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Zamowienie realizowane w ramach Krajowego Planu Odbudowy i Zwigkszania Odpornosci. w ramach Inwestycji
C3.1.1,,Cyberbezpieczenstwo - CyberPL” — infrastruktura przetwarzania danych oraz optymalizacja infrastruktury
stuzb panstwowych odpowiedzialnych za bezpieczenstwo Cyberbezpieczenstwo - Cyberbezpieczne Wodociggi.
Konkurs grantowy pn. “Cyberbezpieczne Wodociggi” o numerze KPOD.05.10-CW.01-001/25

SPECYFIKACJA WARUNKOW ZAMOWIENIA

Przedmiot zamowienia :

Wdrozenie kompleksowych rozwigzan w zakresie cyberbezpieczenstwa dla Przedsi¢biorstwa
Komunalnego w Tucholi Sp. z 0.0., w ramach projektu ,,Cyberbezpieczne Wodociagi”
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Rozdzial 1: ZAMAWIAJACY:

Przedsi¢biorstwo Komunalne w Tucholi Sp. z o.0.

reprezentowane przez p. Tomasza Stybaniewicza — Prezesa Zarzadu,
wpisane do Rejestru Przedsigbiorcow w Sadzie Rejonowym w Bydgoszczy pod Nr KRS
0000154821, z siedziba przy ul. Swieckiej 68 w Tucholi, 89-500 Tuchola
NIP: 5611000463

REGON: 870257484,

Adres strony internetowej : www.pk.tuchola.pl

E-mail: pk@pk.tuchola.pl

Tel. 52 33-65-730

Fax. 52 336 57 52

Powiat tucholski

Wojewodztwo kujawsko — pomorskie

Rozdzial 2: TRYB UDZIELENIA ZAMOWIENIA:

1. Zamawiajacy informuje, ze jest zamawiajacym publicznym, w rozumieniu art. 4 pkt 3 ustawy z
dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (Dz.U. z 2026 r. poz. 793 — w dalszej cz¢sci
,ustawa Pzp” lub ,,Pzp”), ktory wykonuje dziatalnos$¢ sektorowa w zakresie gospodarki wodnej (art.
5 ust. 4 pkt. 1 ustawy Pzp).

2. Szacowana warto$¢ zamdwienia nie przekracza kwoty 432 000 euro, co stanowi rownowartos¢
kwoty 1 861 920 zt.

3. Do czynnosci podejmowanych przez Zamawiajacego 1 Wykonawcow w postepowaniu o
udzielenie zamdwienia publicznego nie stosuje si¢ przepisOw ustawy z dnia 11 wrzes$nia 2019 r.
Prawo Zamoéwien Publicznych (Dz.U. z 2026 r., poz. 793 ).

4. Postepowanie o udzielenie powyzszego zamdwienia prowadzone jest na zasadach okreslonych
Regulaminem udzielania zamdowien przez Przedsigbiorstwo Komunalne w Tucholi Sp. z o.0.

5. Do postgpowania ma zastosowanie Regulamin Konkursu Grantowego pn. “Cyberbezpieczne
Wodociagi” Inwestycja C3.1.1. Cyberbezpieczenstwo — CyberPL, infrastruktura przetwarzania
danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczenstwo:
“Cyberbezpieczenstwo — Cyberbezpieczne Wodociagi”. Krajowy Plan Odbudowy i Zwigkszania
Odpornosci finansowany ze srodkow Instrumentu na Rzecz Odbudowy 1 Zwigkszania Odpornosci.
6. Zamawiajacy przewiduje mozliwo$¢ udzielenia Wykonawcy zaméwien uzupehiajacych
polegajacych na powtorzeniu podobnych dostaw lub ustug, zgodnych z przedmiotem zamowienia
podstawowego o ile beda one realizowane na zasadach i warunkach tozsamych z zamdéwieniem
podstawowym. Warto$¢ zamoéwien uzupetlniajacych nie powinna przekroczy¢ 15% wartoSci
zamoOwienia podstawowego.

6. Oznaczenie postepowania: postepowanie posiada numer referencyjny : PK.ZP.271.7.KPO.2026.
Zaleca si¢, aby Wykonawcy we wszelkich kontaktach z Zamawiajacym powotywali si¢ na wyzej
wskazane oznaczenie.

7. Postgpowanie prowadzone jest w oparciu o wytyczne Reguly Konkurencyjnosci.

8. W sprawach nieuregulowanych w niniejszej SWZ zastosowanie maja przepisy ustawy Kodeks
cywilny.

9. Postepowanie prowadzone jest w jezyku polskim.
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10. Postgpowanie o udzielenie powyzszego zamowienia prowadzone jest za posrednictwem Bazy
Konkurencyjnosci, dostgpnej pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Rozdzial 3: NAZWA, PRZEDMIOT ZAMOWIENIA:

Przedmiotem niniejszego zamdwienia jest przeprowadzenie szkolen oraz dostawa sprzetu, ustug

1 oprogramowania w ramach projektu ,,Cyberbezpieczne Wodociagi” realizowanego w ramach

Inwestycji C3.1.1 ,,Cyberbezpieczenstwo — CyberPL” — Cyberbezpieczne Wodociagi,

finansowanego z Krajowego Planu Odbudowy i Zwigkszania Odpornosci.

Zamawiajacy dokonal podzialu zaméwienia na pieé czesci.

CZESC I - Realizacja zadan organizacyjnych i kompetencyjnych
Przedmiotem zamowienia jest wdrozenie kompleksowych rozwigzan w zakresie
cyberbezpieczenstwa dla Przedsigbiorstwa Komunalnego w Tucholi Sp. z 0.0., w ramach
projektu ,,Cyberbezpieczne Wodociagi, poprzez realizacj¢ zadan organizacyjnych i
kompetencyjnych.
Przed przystapieniem do opracowania lub aktualizacji dokumentacji SZBI, SZCD, BCP i DRP
Wykonawca zobowigzany jest przeprowadzi¢ szczegdtowa analize przedwdrozeniowa w
siedzibie 1 obiektach Zamawiajacego.
Celem analizy jest rzeczywiste rozpoznanie organizacji Zamawiajacego, realizowanych
procesow, obiegu informacji 1 dokumentow, wykorzystywanych systemow IT 1 OT,
infrastruktury technicznej, istniejacych zabezpieczen oraz zaleznosci pomiedzy procesami
organizacyjnymi i systemami teleinformatycznymi.
Analiza przedwdrozeniowa nie moze zosta¢ przeprowadzona wylacznie na podstawie ankiet,
formularzy przestanych Zamawiajacemu lub konsultacji zdalnych

CZESC 11 - Dostawa infrastruktury sprzetowej oraz oprogramowania

Przedmiotem zamowienia jest wdrozenie kompleksowych rozwigzan w zakresie
cyberbezpieczenstwa dla Przedsigbiorstwa Komunalnego w Tucholi Sp. z 0.0., w ramach
projektu ,,Cyberbezpieczne Wodociagi, poprzez realizacj¢ zadan technicznych - wzmacniajgcych
poziom cyberbezpieczenstwa systemow.

W opisie przedmiotu zaméwienia dla Czesci I wyspecyfikowano minimalne parametry sprzetu
oraz oprogramowania, ktore nalezy dostarczy¢ w ramach realizacji przedmiotu zamowienia.

CZESC III — Dostawa oprogramowania SIEM wraz z ustluga chmurowa i wdrozeniem
Przedmiotem zamowienia jest dostawa, wdrozenie 1 uruchomienie systemu klasy SIEM wraz z
ustuga chmurowa, konfiguracja, szkoleniem oraz wsparciem technicznym.

Przedmiot zamowienia obejmuje kompleksowa ustuge w zakresie dostawy, wdrozenia,
konfiguracji, uruchomienia 1 utrzymania systemu do monitoringu infrastruktury
teleinformatycznej 1 sieciowe] Zamawiajacego wraz z ustlugami towarzyszacymi, na ktorg sktada
si¢ dostarczenie infrastruktury teleinformatycznej IaaS (chmury obliczeniowej) wraz z
oprogramowaniem i ustugg chmurows,

Realizacja przedmiotu zamdwienia musi zostaé przygotowana technologicznie w sposob
umozliwiajacy zwigkszanie ilosci poszczegolnych komponentow srodowiska
teleinformatycznego laaS bez wplywu na cigglo§¢ dzialania catego $rodowiska
teleinformatycznego laaS dostarczanego w ramach przedmiotu zamodwienia, tzn. bez
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wykonywania przerwy w dzialaniu i1 dostgpie do srodowiska laaS w zwigzku z jego rozbudowsg
lub zwickszeniem.
Wymagania dotyczace PDC/IaaS — warunKki realizacji zamowienia
Podmiot §wiadczacy ustuge infrastruktury teleinformatycznej laaS oraz PDC, w ktorym
przetwarzane i przechowywane beda dane Zamawiajacego, musi przez caly okres realizacji
zamoOwienia zapewnia¢ odpowiedni poziom bezpieczenstwa, dostgpnosci i cigglosci
swiadczonych ustug.
W szczegbdlnosci Wykonawca zobowigzany jest zapewnic:
— przetwarzanie i przechowywanie danych Zamawiajgcego wytacznie na obszarze wskazanym
w OPZ;
— wysoka dostepnos¢ infrastruktury zgodnie z wymaganym SLA;
— redundancj¢ zasilania, urzadzen sieciowych, systemow bezpieczenstwa oraz infrastruktury
pamieci masowej;
— fizyczne 1 logiczne mechanizmy kontroli dostepu;
— monitoring infrastruktury i parametrow §rodowiskowych;
— ochrong przeciwpozarowsa, ochrong przed zalaniem oraz zabezpieczenia fizyczne PDC;
— ochrong infrastruktury teleinformatycznej przed zagrozeniami sieciowymi;
— ochrone przed atakami DDoS;
— prowadzenie rejestrow zdarzen, awarii i incydentow;
— procedury utrzymania, serwisowania, postepowania z no$nikami danych i bezpiecznego
usuwania danych.
Wymagania dotyczace wsparcia technicznego
Wykonawca zapewni przez caty okres obowigzywania umowy dostep do systemu obstugi
zgloszen serwisowych umozliwiajacego co najmniej:
- rejestracje zgloszenia;
— nadanie zgloszeniu numeru;
- $ledzenie jego statusu;
- weryfikacj¢ czasu przyje¢cia i realizacji;
- dostep do historii zgloszen.
Przyjmowanie zgltoszen i §wiadczenie wsparcia odbywac si¢ bedzie co najmniej w zakresie
godzinowym oraz z czasami reakcji okreslonymi w OPZ 1 umowie.
Obsluga zgtoszen 1 komunikacja z Zamawiajagcym musi by¢ dostgpna w jezyku polskim.

CZESC IV - Dostawa oprogramowania IDS wraz z niezbednymi licencjami i wdrozeniem
Przedmiotem zamowienia jest dostawa 1 wdrozenie systemu monitorowania bezpieczenstwa sieci
IT/OT/ICS wraz z sondami monitorujagcymi, szkoleniem i wsparciem technicznym i obeje
dostawe, instalacje, konfiguracje 1 uruchomienie kompletnego systemu klasy IDS/NDR
przeznaczonego do pasywnego monitorowania bezpieczenstwa sieci przemystowej IT/OT/ICS
Zamawiajacego.

System ma umozliwia¢ w szczegdlnosci automatyczng identyfikacje¢ zasobow OT, analize
komunikacji sieciowej, wykrywanie anomalii, zagrozen i nieautoryzowanej aktywnosci oraz
wspomagac analize incydentow bezpieczenstwa.

Przedmiot zamowienia obejmuje co najmniej:
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— dostawe licencji systemu centralnego zarzadzania i analizy umozliwiajgcej monitorowanie
minimum 80 urzadzen fizycznych OT/ICS,

— dostawe minimum 3 niezaleznych sond sprzetowych przeznaczonych do pasywnego
monitorowania ruchu sieciowego,

— instalacje 1 konfiguracje systemu,

— instalacje i konfiguracj¢ sond,

— integracj¢ sond z systemem centralnym,

— wykonanie wstepnej inwentaryzacji monitorowanej infrastruktury,

— utworzenie mapy urzadzen i komunikacji,

— konfiguracje podstawowych regut, alarmow i mechanizméw detekc;ji,

— przeprowadzenie testow poprawnosci dziatania,

— wykonanie dokumentacji powdrozeniowe;j,

— przeprowadzenie szkolenia administratorow,

— zapewnienie aktualizacji, gwarancji 1 wsparcia technicznego przez okres minimum 36
miesigcy.

Dostarczone rozwigzanie musi stanowi¢ kompletny, wzajemnie kompatybilny system, gotowy

do uzytkowania po zakonczeniu wdrozenia.

CZESC V — Dostawa agregatu pradotwérczego

Przedmiot zamowienia obejmuje :

— opracowanie projektu przylacza agregatu do instalacji elektrycznej obiektu,

— dostawa fabrycznie nowego stacjonarnego agregatu pradotworczego,

— dostawa 1 montaz uktadu SZR do automatycznego rozruchu agregatu oraz przetaczania
zasilania,

— wykonanie podiaczen elektrycznych wraz z kablami, osprzetem, zabezpieczeniami i
materialami pomocniczymi,

— uruchomienie, proby funkcjonalne, pomiary, szkolenie obstugi i przekazanie dokumentacji
powykonawczej.

Wymagania dotyczace producenta i oferowanego agregatu.

Agregat pradotwdrczy musi by¢ fabrycznie nowy, kompletny i przeznaczony do zastosowania

okreslonego w OPZ.

Agregat musi spelnia¢ wymagania wtasciwych przepisOw 1 norm majacych zastosowanie do

oferowanego urzadzenia, w szczegdlnosci wymagania ISO 8528 lub norm réwnowaznych,

oraz wymagania dotyczace oznakowania CE.

Wykonawca przedlozy do oferty specyfikacje techniczng producenta umozliwiajaca

jednoznaczna weryfikacje parametrow technicznych.

Zakres rzeczowy przedmiotu zamowienia zawarto w zalacznikach :
— dla cze$ci I — zalacznik nr 7
— dla czeSci IT — zalacznik nr 8
— dla czeSci III — zalacznik nr 9
— dla cze$ci IV — zalacznik nr 10
— dla czeSci V — zalacznik nr 11.
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3. Wymagania i warunki wykonania zamowienia w zakresie ICT dla Czesci 11, 111, IV.
Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa w art. 67c ust. 1, jako
norme ustanawiajacg zakaz wprowadzania do uzytkowania przez podmioty zobowigzane ta
ustawg typow produktow ICT, rodzajéw ustug ICT i1 konkretnych procesow ICT w zakresie
objetym decyzja w sprawie uznania dostawcy za dostawce wysokiego ryzyka (art. 67b ust. 15)
dostarczanych przez wykonawce, ktory zostal uznany za dostawce wysokiego ryzyka w drodze
decyzji ministra wtasciwego do spraw informatyzacji.

Definicje :

1)

2)

3)

4)

produkt ICT oznacza element lub grupe elementow sieci lub systemow informatycznych,
ustuga ICT oznacza ustuge polegajacag w petni lub gléwnie na przekazywaniu,
przechowywaniu, pobieraniu lub przetwarzaniu informacji za posrednictwem sieci i
systemow informatycznych ( miesci si¢ w tym zakresie chmura, hosting, transmisja danych,
kopie zapasowe oraz utrzymanie systemow ),

proces ICT oznacza zestaw czynno$ci wykonywanych w celu projektowania, rozwijania,
dostarczania lub utrzymywania produktéw ICT lub ustug ICT, w tym i na wdrozenie
systemu

dostawca ( dostawca ustug zarzadzanych ) — osoba fizyczna, osoba prawng albo jednostka
organizacyjna nieposiadajaca osobowosci prawnej, ktora §wiadczy ushugi zwigzane z
instalacja, eksploatacja lub konserwacja produktéw ICT, ustug ICT, procesow ICT lub
systemow informacyjnych przez wsparcie lub aktywng administracje przeprowadzane u
ustugobiorcy na miejscu lub zdalnie.

Zamawiajacy wymaga, aby oferowane $§wiadczenie, w tym wszystkie produkty ICT, ustugi

ICT oraz procesy ICT wykorzystywane do realizacji zamowienia, zardbwno jako elementy

gléwne, jak 1 komponenty, elementy $rodowiska $wiadczenia ustugi lub rozwigzania

towarzyszace, nie obejmowato:

a) produktéw ICT, ustug ICT lub procesow ICT wskazanych w rekomendacji, o ktdrej mowa
w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,
stwierdzajacej ich negatywny wplyw na podstawowy interes bezpieczenstwa panstwa;

b) produktu ICT, ktérego typ zostat okreslony w decyzji w sprawie uznania dostawcy za
dostawce wysokiego ryzyka, o ktorej mowa w art. 67b ust. 15 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa, ani ustug ICT lub proceséw ICT okreslonych
w tej decyzji.

Wykonawca jest zobowiazany do realizacji zamoéwienia przy uzyciu produktow ICT, ustug

ICT oraz proceséw ICT odpowiadajacych tresci oferty oraz dokumentom zamdwienia.

Zastapienie w toku realizacji umowy producenta, dostawcy technologii, modelu, wersji,

srodowiska swiadczenia ustugi albo procesu ICT moze nastapi¢ wylacznie w przypadkach

prawnie dopuszczalnych zgodnie z postanowieniami umowy okreslajacymi dopuszczalne
podstawy 1 warunki zmiany.

Przed wprowadzeniem zmiany wykonawca przediozy zamawiajacemu zaktualizowany wykaz

elementéw ICT wraz z uzasadnieniem oraz dokumentami potwierdzajagcymi zgodnos¢

proponowanego rozwigzania z wymaganiami zamawiajacego oraz wycene.

W razie opublikowania rekomendacji albo decyzji obejmujacej element ICT

wykorzystywany do realizacji zamdwienia, wykonawca niezwlocznie poinformuje o tym

Zamawiajacego 1 przedstawi sposdb zapewnienia dalszej zgodnosci realizacji umowy z

przepisami prawa oraz dokumentami zamdéwienia.
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5) Wykonawca bedzie zobowiazany do zlozenia do oferty o$wiadczenia w formie wykazu
elementéw ICT wg wzoru zalacznika Nr 12.

6) Warunkiem przystapienia do odbioru koncowego bedzie przedtozenie przez wykonawce
aktualnego wykazu produktéw ICT, ustug ICT oraz procesow ICT wykorzystanych przy
realizacji zamowienia. W przypadku stwierdzenia, ze elementy ICT zastosowane przy
realizacji zamowienia nie odpowiadajg tresci oferty, dokumentom zaméwienia albo
postanowieniom umowy, Zamawiajacy bedzie uprawniony do odmowy dokonania odbioru do
czasu usuni¢cia stwierdzonych niezgodnosci.

4. Zamawiajacy dopuszcza mozliwos¢ skladania ofert czesciowych. Wykonawca moze zlozy¢
oferte na jedng wybrana czes$¢ lub na wszystkie czesci zamowienia (calo$¢).

5. Zamawiajacy dopuszcza dokonywanie odbiorow czgsciowych po zakonczeniu kazdego z
wyodrgbnionych zadan — cze$ci zamowienia. Podstawg dokonania odbioru cze$ciowego jest
podpisanie przez upowaznionych przedstawicieli Stron protokotu odbioru czg¢sciowego,
potwierdzajacego wykonanie danego zadania — danej czg§ci zamowienia.

6. Zamawiajacy dopuszcza ptatnosci czeSciowe za wykonanie poszczegdlnych zadan.

7. Wykonawca zobowigzany jest do oznakowania dostarczonego sprz¢tu oraz dokumentacji
projektowej logotypami (KPO, barwy narodowe, UE NextGenerationEU) zgodnie z Ksi¢ga
Identyfikacji Wizualnej KPO.

8. Realizacja zadania musi by¢ zgodna z zasadg DNSH (Do No Significant Harm — nie czyn
znaczacej szkody). Zastosowane rozwigzania powinny by¢ zgodne celami srodowiskowymi
zasady DNSH.

Szczegotowe wytyczne w tym zakresie zawieraja nastgpujace dokumenty:

- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2020/852 z dnia 18 czerwca 2020 r. w

sprawie ustanowienia ram utatwiajacych zrownowazone inwestycje, zmieniajace rozporzadzenie

(UE) 2019/2088

- Rozporzadzenie delegowane Komisji (UE) 2021/2139 z dnia 4 czerwca 2021 r.

- Rozporzadzenie delegowane Komisji (UE) 2023/2486 z dnia 27 czerwca 2023 r.

- Zrédha informacii dotyczace zasady DNSH - https:/www.kpo.gov.pl/strony/okpo/dla-

instytucji/dokumenty/dnsh/

9. Jezeli gdziekolwiek w SWZ, przedmiot zamowienia okres$lony zostat przez wskazanie znakoéw
towarowych, patentow lub pochodzenia to Zamawiajacy dopuszcza w tym zakresie sktadanie
ofert przy zastosowaniu rozwigzan rownowaznych opisywanym. Tam, gdzie w opisie
przedmiotu zamdwienia zostalo wskazane pochodzenie urzadzen objetych zamowieniem (np.
marka, znak towarowy, producent, dostawca), Zamawiajacy dopuszcza oferowanie urzadzen o
parametrach robwnowaznych - tozsamych lub wyzszych od tych, jakie zawarto w opisie. Pod
pojeciem rdownowaznos$ci rozumie¢ nalezy, iz zagwarantujg one realizacj¢ zamoéwienia w
zgodzie z opisem przedmiotu zamoéwienia oraz zapewnig uzyskanie parametréw techniczno-
jako$ciowych oraz wymogow gwarancyjnych, nie gorszych od zatozonych w w/w opisie. Podane
w opisach przedmiotu zamowienia nazwy wlasne, maja jedynie za zadanie sprecyzowanie
oczekiwan jako$ciowych, technicznych i technologicznych Zamawiajacego. Opis kryteriow
rownowaznosci wynika z wymaganych parametrow (odpowiednio dla poszczegdlnych czesci
zamoOwienia) wg Opisu przedmiotu zamowienia, stanowigcego zatacznik nr 7 - 11 do SWZ.

10. Wykonawca, ktory powotuje si¢ na rozwigzania rownowazne opisywanym przez
Zamawiajacego, jest obowigzany wykaza¢ w tresci oferty, ze oferowane przez niego dostawy 1
ushlugi spetniajg wymagania okreslone przez Zamawiajacego. Cigzar udowodnienia
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réwnowaznos$ci spoczywa na Wykonawcy, co oznacza, ze wraz z oferta winien on zlozy¢
dokumenty (np. karty katalogowe, certyfikaty, specyfikacje techniczne), z ktorych w sposéb
jednoznaczny i niebudzacy watpliwosci wynika¢ bedzie, ze oferowane rozwigzania posiadaja
parametry nie gorsze niz te wskazane w opisie przedmiotu zamdwienia.”

11. Opis przedmiotu zamowienia wedtug kodow Wspolnego Stownika Zamowien (CPV).

72222000-7 Ustugi w zakresie systemow informacji lub strategicznej analizy
technologicznej oraz ustugi w zakresie planowania

30200000-1 Urzadzenia komputerowe

32420000-3 Urzadzenia sieciowe

32422000-7 Elementy sktadowe sieci

35100000-5 Urzadzenia awaryjne i zabezpieczajace

35121000-8 Urzadzenia ochronne

48000000-8 Pakiety oprogramowania i systemy informatyczne

48210000-3 Pakiety oprogramowania dla sieci

48600000-4 Pakiety oprogramowania dla baz danych i operacyjne

48730000-4 Pakiety oprogramowania zabezpieczajacego

48732000-8 Pakiety oprogramowania do zabezpieczania danych

48820000-2 Serwery

48821000-9 Serwery sieciowe

48900000-7 R&zne pakiety oprogramowania i systemy komputerowe

51611100-9 Ustugi instalowania urzadzen komputerowych

72263000-6 Ustugi wdrazania oprogramowania

72265000-0 Ustugi konfiguracji oprogramowania

72315000-6 Ustugi zarzadzania siecig danych oraz ustugi wspierajace

72600000-6 Ustugi doradcze 1 dodatkowe w zakresie sprzetu komputerowego

72810000-1 Ustugi audytu komputerowego

73431000-2 Testowanie 1 ocena systemow bezpieczenstwa

79212000-3 Ustugi audytu

79417000-0 Ustugi doradcze w zakresie bezpieczenstwa

80510000-2 Ustugi szkolenia specjalistycznego

80533100-0 Ustugi szkolenia komputerowego

80550000-4 Ustugi szkolenia w dziedzinie bezpieczefnstwa

12. Wykonawca ponosi wytaczng odpowiedzialnos$¢ za wszelkie szkody bedace nastepstwem
niewykonania lub nienalezytego wykonania przedmiotu umowy, ktére to szkody Wykonawca
zobowiazuje si¢ pokry¢ w pelnej wysokosci.

Rozdzial 4: TERMIN WYKONANIA ZAMOWIENIA
Wykonawca jest zobowigzany wykona¢ przedmiot zamowienia w zakresie kazdej z cze$ci
zamoOwienia do dnia 23.12.2026 r.

Rozdzial 5: INFORMACJE UZUPELNIAJACE
1. Zamawiajacy nie wymaga przeprowadzenia wizji lokalnej w celu ztozenia oferty.
2. Zamawiajacy nie dopuszcza ztozenia ofert wariantowych.
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3. Szczegdlne instrumenty i procedury.
1) Zamawiajacy nie przewiduje zawarcia umowy ramowe;j.
2) Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z zastosowaniem aukcji
elektroniczne;.
3) Zamawiajacy nie zamierza ustanowi¢ dynamicznego systemu zakupow.
4. Zamawiajacy nie przewiduje rozliczenia w walutach obcych.
5. Zamawiajacy nie przewiduje zwrotu kosztow udzialu w postepowaniu.
6. Zamawiajacy nie przewiduje udzielenia zaliczek na poczet wykonania zamowienia.

i
n

Rozdzial 6: INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ, PRZY

UZYCIU KTORYCH ZAMAWIAJACY BEDZIE KOMUNIKOWAL SIE

Z WYKONAWCAMI ORAZ INFORMACJE O WYMAGANIACH TECHNICZNYCH

I ORGANIZACYJNYCH SPORZADZANIA, WYSYLANIA I ODBIERANIA

KORESPONDENCJI ELEKTRONICZNEJ:

1. W postgpowaniu o udzielenie zamoéwienia komunikacja migdzy Zamawiajacym a
Wykonawcami, w tym skladanie ofert oraz wszelkich o$wiadczen, odbywa sie droga
elektroniczng wytacznie za posrednictwem Bazy Konkurencyjnosci (BK2021), dostepnej pod
adresem: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

2. Wymagania techniczne i organizacyjne korzystania z Bazy Konkurencyjnosci:

a. Rejestracja oraz udziat w postgpowaniach za posrednictwem Bazy Konkurencyjnosci sg
bezptatne.

b. Szczegotowe instrukcje dotyczace obstugi systemu, w tym wymagania techniczne dla
sprzetu 1 oprogramowania Wykonawcy, znajdujg sie¢ w sekcji ,,Pomoc” pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/pomoc.

c. Wsparcie techniczne dla Wykonawcow realizowane jest przez Centrum Wsparcia
Technicznego Bazy Konkurencyjnosci

3. Os$wiadczenia, wnioski oraz dokumenty przekazywane sa w formacie elektronicznym. Oferta
wraz z zatacznikami musi zosta¢ sporzadzona w postaci elektronicznej 1 opatrzona (pod rygorem
niewaznosci) kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym. Zamawiajacy rekomenduje format plikow .pdf.

4. Wykonawca sktada wniosek o wyjasnienie tresci SWZ wylacznie za posrednictwem
funkcjonalnosci Bazy Konkurencyjnosci. Zamawiajacy udzieli wyjasnien niezwtocznie, pod
warunkiem ze wniosek wptynal do Zamawiajacego nie p6zniej niz na 4 dni przed uptywem
terminu sktadania ofert (zgodnie z procedurg wyboru wykonawcow).

5. W przypadku, gdy wniosek o wyjasnienie tre§ci SWZ nie wptynie w terminie, Zamawiajacy nie
ma obowigzku udzielania wyjasnieh SWZ oraz przedtuzenia terminu sktadania ofert.
Przedtuzenie terminu skladania ofert nie wptywa na bieg terminu sktadania wniosku o
wyjasnienie tresci SWZ.

6. Zamawiajacy udzieli odpowiedzi na wszelkie zapytania niezwlocznie, jezeli prosba o
wyjasnienie tresci Zaproszenia wraz z zatagcznikami wptyneta w terminie zgodnym z pkt. 4

7. Zamawiajacy opublikuje odpowiedzi i modyfikacje na stronie prowadzonego postepowania bez
ujawniania zrodta zapytania.

8. W szczego6lnie uzasadnionych przypadkach, przed uptywem terminu sktadania ofert,
Zamawiajacy moze zmodyfikowac tres¢ dokumentdéw sktadajacych sie na SWZ wraz z
zatgcznikami, z zastrzezeniem, ze:
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— 0 kazdej ewentualnej zmianie Zamawiajacy powiadomi niezwlocznie Wykonawcow
zamieszczajac zmiany w Bazy Konkurencyjnosci,

— w przypadku, gdy zmiana powodowa¢ bedzie konieczno$¢ modyfikacji oferty,
Zamawiajacy przedtuzy termin sktadania ofert z uwzglednieniem czasu niezbednego
do wprowadzenia w ofertach zmian wynikajacych z modyfikacji tresci SWZ lub tresci
zatacznikow. W tym przypadku wszelkie prawa i zobowigzania Wykonawcy i
Zamawiajacego odno$nie wczesniej ustalonych termindéw beda podlegaty nowemu
terminowi (z wytaczeniem terminu zadawania pytan ktory nie ulega zmianie).

9. We wszelkiej korespondencji dotyczacej niniejszego postepowania Zamawiajacy oraz
Wykonawcy postuguja si¢ oznaczeniem sygnatury sprawy (nadanym przez
Zamawiajacego).

.Pod pojeciem porozumiewania si¢ drogag elektroniczng (poza samym ztozeniem oferty)
Zamawiajacy rozumie wymiang korespondencji za pomoca modulu wiadomosci wewnatrz
danego ogloszenia w Bazie Konkurencyjnosci.

11. Po uplywie terminu skladania ofert, wszelka komunikacja pomigdzy Zamawiajacym
a Wykonawcami (w tym wezwania do wyjasnien, uzupelnien) odbywaé si¢ bedzie droga
elektroniczng na adresy e-mail wskazane przez Wykonawcow w formularzach ofertowych.

12. Adres e-mail Zamawiajacego dedykowany do komunikacji w niniejszym postepowaniu:
pk@pk.tuchola.pl

13. Osobg uprawniong do kontaktow z Wykonawcami po otwarciu ofert jest: Prezes Zarzadu
Tomasz Stybaniewicz, tel. sekretariatu : 67 33 65 730.

1
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Rozdzial 7: OPIS WARUNKOW UDZIALU W POSTEPOWANIU.
1. Wykonawca na dzien skladania ofert, musi spelnia¢ warunki udzialu w postepowaniu
dotyczace:

1) Sytuacji ekonomicznej lub finansowej ( odpowiednio do cz¢Sci zaméwienia ).
Wykonawca w okresie realizacji przedmiotu zamowienia musi posiada¢ aktualne
ubezpieczenie od odpowiedzialno$ci cywilnej w zakresie prowadzonej dziatalno$ci na
sume gwarancyjng nie mniejsza :

— niz 500 000,00 zt. — dla czesci 1111,
— niz 100 000,00 zt — dla czesci 111, IV, V.
Wykonawca utrzyma wazno$¢ ubezpieczenia przez caly okres realizacji umowy.

2) Zdolnosci technicznej lub zawodowej.

O udzielenie zamdéwienia moga ubiega¢ si¢ Wykonawcy, ktorzy dysponuja w celu
wykonywania zamodwienia odpowiedng do wybranej czeSci zamodwienia wiedza,
doswiadczeniem 1 personelem do nalezytego wykonania zamowienia.

Dla Czesci 1:

1) Wykaze, ze w okresie ostatnich 5 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, wykonal nalezycie, a w przypadku
Swiadczen powtarzajacych si¢ lub ciggltych rowniez nalezycie wykonuje, co najmnie;j:

a) dwa zaméwienia, z ktorych kazde obejmowato opracowanie, aktualizacj¢ lub wdrozenie
dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) zgodnego z
wymaganiami normy PN-EN ISO/IEC 27001 lub normy rownowaznej i kazde o wartos$ci
nie mniejszej niz 30 000,00 z1 brutto;

10


mailto:pk@pk.tuchola.pl

Specyfikacja Warunkéw Zamowienia dla zadania pn. :
Zwigkszenie cyberodpornosci i cigglosci dziatania Miejskiej Kanalizacji i Wodociggow Sp. 7 0.0. w Czarnkowie poprzez wdroZenie
nowoczesnych rozwiqzan, modernizacje infirastruktury oraz podniesienie kompetencji personelu

/\ ngWY Rzsczpospolita Sfman;owane przez 95%5
q_‘\ Polska Unie Euro.pejska EE
==__ ODBUDOWY - NextGenerationEU g

b) jedno zamoéwienie, zrealizowane na podstawie jednej umowy, obejmujgce opracowanie,
aktualizacj¢ lub wdrozenie dokumentacji Systemu Zarzadzania Ciggtoscig Dzialania
(SZCD) wraz z dokumentacja dotyczaca ciaglosci dziatania, w szczego6lnosci BIA, BCP lub
DRP, o warto$ci nie mniejszej niz 15 000,00 zt brutto;

c) jedno zaméwienie obejmujace przeprowadzenie szkolen z zakresu cyberbezpieczenstwa lub
bezpieczenstwa informacji, o wartosci nie mniejszej niz 40 000,00 zi brutto;

d) jedno zaméwienie obejmujace opracowanie analizy ryzyka lub analizy BIA dla podmiotu z
branzy wod-kan w obszarze IT lub OT, o wartosci nie mniejszej niz 15 000,00 z} brutto.

Zamawiajacy dopuszcza potwierdzenie wiecej niz jednego z warunkow okreslonych powyzej,
jezeli zakres 1 warto$¢ poszczegdlnych elementow w jednym zamdwieniu odpowiadajg kazdemu
z warunkow odrebnie 1 mogg zosta¢ jednoznacznie wykazane na podstawie przedstawionych
dokumentow.
Zamawiajacy nie dopuszcza sumowania wartosci kilku odrebnych zaméwien w celu osiagniecia
minimalnej warto$ci wymaganej dla jednego z warunkow okreslonych powyzej.
W przypadku zamoéwien nadal wykonywanych wartos$¢ i zakres cze$ci zamowienia wykonanej
nalezycie do dnia uptywu terminu sktadania ofert musza spetnia¢ odpowiedni warunek okreslony
powyzej.

2) Wykaze, ze dysponuje albo bedzie dysponowal zespotem, minimum 3 osoby, skierowanym do
realizacji przedmiotu zamdwienia, obejmujacym co najmniej:
a) Ekspert ds. SZBI — co najmniej dwie osoby, z ktorych kazda:

» posiada certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji
wedlug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnos¢,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci 1 nadzoru rynku (Dz. U. 2 2017 r. poz. 1398 oraz z 2018 r. poz. 650 1 1338), w
zakresie certyfikacji osob, lub réwnowazny;

» posiada certyfikat audytora wiodacego systemu zarzadzania ciagglo$ciag dziatania wedtug
normy PN-EN ISO 22301 wydany przez jednostke oceniajaca zgodnos¢, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 1 1338), w zakresie
certyfikacji osob, lub rownowazny;

» zrealizowala co najmniej 2 audyty w obszarze bezpieczenstwa informacji lub
cyberbezpieczenstwa w ostatnich 36 miesigcach;

» wzigta udzial w co najmniej 2 wdrozeniach systemu zarzadzania bezpieczenstwem
informacji w ostatnich 36 miesigcach, polegajacych na opracowaniu lub wdrozeniu
dokumentacji systemu.

b) Ekspert ds. SZCD — co najmniej jedna osoba, ktora:

» posiada certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji
wedlug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnose,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci 1 nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w
zakresie certyfikacji osob, lub rownowazny;

» posiada certyfikat audytora wiodacego systemu zarzadzania cigglo$ciag dziatania wedtug
normy PN-EN ISO 22301 wydany przez jednostke oceniajaca zgodnos$¢, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
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nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji osob, lub rownowazny;

» wziela udzial w co najmniej 1 wdrozeniu systemu zarzadzania ciggloscia dziatania w
ostatnich 36 miesigcach, polegajacych na opracowaniu lub wdrozeniu dokumentacji
systemu.

¢) Trenera ds. cyberbezpieczenstwa — co najmniej jedna osoba, ktéra:

» posiada certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostk¢ oceniajaca zgodnose,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci 1 nadzoru rynku (Dz. U. z 2017 1. poz. 1398 oraz z 2018 r. poz. 6501 1338), w
zakresie certyfikacji 0osob, lub réwnowazny;

» posiada certyfikat audytora wiodgcego systemu zarzadzania ciggloscig dziatania wedtug
normy PN-EN ISO 22301 wydany przez jednostke oceniajaca zgodnosé, akredytowana
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji osob, lub réwnowazny;

» posiada udokumentowang wiedz¢ w obszarze ochrony danych osobowych na poziomie
inspektora ochrony danych osobowych w postaci certyfikatu lub potwierdzenia ukonczenia
szkolenia z zagadnien ochrony danych osobowych na poziomie inspektora danych
osobowych;

» posiada udokumentowang wiedz¢ w obszarze cyberbezpieczenstwa w postaci certyfikatu
lub potwierdzenia ukonczenia szkolenia z zagadnien cyberbezpieczenstwa (np. CISSP,
CompTIA Security+ lub rownowazne);

» posiada doswiadczenie w prowadzeniu szkolen z zakresu bezpieczenstwa informacji lub
cyberbezpieczenstwa, tj. w okresie ostatnich 36 miesi¢cy przed uplywem terminu
sktadania ofert przeprowadzita szkolenia dla pracownikéw lub kadry zarzadzajace;,
obejmujacych zagadnienia z zakresu bezpieczenstwa informacji lub cyberbezpieczenstwa,
w ktorych lacznie uczestniczylo co najmniej 1000 osob.

Zamawiajacy dopuszcza taczenie funkcji wskazanych w pkt lit. a) — ¢) przez jedng osobg, pod

warunkiem spelnienia przez t¢ osobe wszystkich wymagan okreslonych dla faczonych funkc;ji.

3) Réwnowaznos¢ certyfikatow :

Certyfikaty wskazane jako wymagane dla danego specjalisty moga by¢ zastapione certyfikatami

rownowaznymi. Jako certyfikat rownowazny Zamawiajacy rozumie certyfikat analogiczny co do

zakresu wskazanego certyfikatu, co jest rozumiane jako:

— analogiczna dziedzina merytoryczna wynikajaca z wiedzy, ktorej dotyczy certyfikat (np.
zarzadzanie projektami, zarzadzenie bazami danych, testowaniem, administracjg bazami danych,
programowanie, etc.);

— analogiczny stopien poziomu kompetencji (np. podstawowy, zaawansowany, ekspert);

— analogiczny poziom do$wiadczenia zawodowego wymagany dla otrzymania danego certyfikatu
(np.: konieczno$¢ wykazania si¢ uczestnictwem w okreslonej liczbie projektow w danej roli,
etc.);

— uzyskanie certyfikatu potwierdzone jest egzaminem, o ile byt wymagany.

Certyfikat rownowazny nie moze by¢ wystawiony przez Wykonawce lub podmiot zalezny od

Wykonawcy.

i
n
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W kazdym przypadku, w ktorym Zamawiajacy wskazuje okreslony certyfikat, dopuszcza si¢
certyfikat rtownowazny, potwierdzajacy posiadanie wiedzy i1 kompetencji w zakresie
odpowiadajacym zakresowi wskazanego certyfikatu.

Dla Czesci 11 : Dostawa infrastruktury sprzetowej oraz oprogramowania

1) Zamawiajacy uzna warunek dotyczacy zdolnosci technicznej lub zawodowej za spetniony, jezeli

Wykonawca wykaze, ze dysponuje lub bedzie dysponowal osobami posiadajacymi wiedzg,
doswiadczenie i kwalifikacje niezbedne do nalezytej realizacji przedmiotu zamowienia tj. :

a)

b)

Specjalisci ds. bezpieczenstwa sieciowego.

Wykonawca wykaze, ze osoby skierowane do realizacji zamowienia ( co najmniej dwie

osoby) posiadaja tacznie aktualne certyfikaty producenta oferowanego rozwigzania lub

certyfikaty rownowazne, potwierdzajace kompetencje co najmniej w nastepujacych
obszarach:

— bezpieczenstwo sieci (Network Security — NS) — obejmujace co najmniej konfiguracje,
administracj¢ 1 zabezpieczanie infrastruktury sieciowej, zapor sieciowych klasy
NGFW/UTM, mechanizméw kontroli dostepu, VPN oraz systemoéw ochrony przed
zagrozeniami sieciowymi;

— operacje bezpieczenstwa (Security Operations — SO) — obejmujace co najmniej
monitorowanie zdarzen bezpieczenstwa, identyfikacje i analiz¢ zagrozen, analize
incydentow oraz reagowanie na zdarzenia i1 incydenty bezpieczenstwa.

— kontrola dostepu (SASE) — obejmujace co najmniej zabezpieczenie dostepu
uzytkownikéw do Internetu, obstuge uzytkownikow pracujacych zdalnie i lokalnie,
zabezpieczenie dostepu do aplikacji.

— bezpieczenstwo Chmury Publicznej (Public Cloud Security - PCS) - obejmujace co
najmniej monitorowanie sieci i zasobow chmurowych, rozwigzywanie problemow z
komunikacja w Srodowiskach, integracje rozwigzan z natywnymi narzedziami
chmurowymi.

Zamawiajacy dopuszcza, aby wymagane kompetencje byty spetnione tacznie przez zespot

0sob skierowanych do realizacji zamoéwienia. Nie wymaga si¢, aby jedna osoba posiadata

wszystkie wskazane certyfikaty. Jedna osoba moze jednoczesnie potwierdzac spetnienie
wymagahn w wiecej niz jednym obszarze.

Specjalisci ds. testow bezpieczenstwa

Wykonawca wykaze, ze dysponuje lub bedzie dysponowal osobg/osobami posiadajgcymi

wiedzg 1 kwalifikacje w zakresie przeprowadzania testow bezpieczenstwa i testow

penetracyjnych infrastruktury teleinformatycznej, potwierdzone certyfikatem branzowym,
takim jak OSCP, OSEP, OSCE3, GPEN, GXPN lub certyfikatem rownowaznym.

Za certyfikat rtownowazny Zamawiajacy uzna certyfikat potwierdzajacy kompetencje w

zakresie obejmujacym co najmniej identyfikacje podatnos$ci, rekonesans, testy penetracyjne

infrastruktury sieciowej lub systemowej, analiz¢ podatno$ci oraz opracowywanie wynikow i

rekomendacji dotyczacych usunigcia stwierdzonych nieprawidlowosci.

2) Réwnowaznos¢ certyfikatow personelu.

Certyfikat rownowazny nie musi posiada¢ identycznej nazwy, oznaczenia, struktury poziomow

ani Sciezki certyfikacyjnej jak certyfikaty wskazane przyktadowo przez Zamawiajacego.
O rownowaznosci decyduje zakres wiedzy 1 kompetencji potwierdzonych certyfikatem.
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W przypadku przedstawienia certyfikatu rownowaznego Wykonawca przedstawi dokument lub
informacj¢ umozliwiajacg Zamawiajagcemu ocen¢ zakresu certyfikacji, w szczeg6lnosci opis
programu certyfikacyjnego, zakres egzaminu, odno$nik do oficjalnej dokumentacji podmiotu
certyfikujacego lub inny rownowazny dokument.

Certyfikaty musza by¢ aktualne na dzien wymagany dokumentacja postgpowania, jezeli dany
program certyfikacyjny przewiduje okres waznosci certyfikatu.

Dla Czesci 111 : Wdrozenie oprogramowania SIEM wraz z usluga chmurowg.

1) Wykonawca wykaze, ze w okresie ostatnich 5 lat przed uptywem terminu sktadania ofert, a
jezeli okres prowadzenia dzialalnosci jest krotszy — w tym okresie, nalezycie wykonat, a w
przypadku $wiadczen powtarzajacych si¢ lub ciggtych réwniez wykonuje, co najmnie;j:

a) jedno zamowienie obejmujace dostawe, wdrozenie lub rozbudowe systemu klasy SIEM,
w ramach ktorego wykonano co najmniej:

— integracj¢ systemu SIEM z systemami lub urzadzeniami infrastruktury teleinformatycznej;
- konfiguracje zbierania i korelacji zdarzen bezpieczenstwa;
- konfiguracje regut detekcji zdarzen lub incydentow bezpieczenstwa;

b) jedno zaméwienie obejmujgce Swiadczenie uslugi monitorowania bezpieczenstwa lub
ushugi SOC, obejmujace co najmniej analiz¢ zdarzen bezpieczenstwa, identyfikacje zagrozen
oraz obstuge lub eskalacj¢ incydentéw bezpieczenstwa;

c¢) jedno zamowienie obejmujace Swiadczenie ustug utrzymania infrastruktury
teleinformatycznej w modelu ustugowym lub chmurowym, obejmujace administrowanie
infrastruktura serwerowa, systemami operacyjnymi lub infrastrukturg sieciowa.

Zamawiajacy dopuszcza wykazanie spetnienia powyzszych wymagan w ramach jednego lub

kilku nalezycie wykonanych zamowien.

2) Wykonawca wykaze, ze dysponuje lub bedzie dysponowal zespotem oséb posiadajacych
kwalifikacje niezbg¢dne do realizacji zamowienia, obejmujacym co najmniej:

a) Specjalista ds. wdrozenia SIEM
— conajmniej 1 osoba posiadajaca wiedzg 1 kwalifikacje w zakresie wdrazania, konfiguracji i

administracji systemami klasy SIEM oraz do§wiadczenie w realizacji co najmniej jednego
wdrozenia systemu klasy SIEM. Specjalista musi posiada¢ aktualny certyfikat techniczny
producenta oferowanego systemu SIEM potwierdzajacy kompetencje w zakresie
wdrazania lub administracji tym systemem albo certyfikat rownowazny.

b) Specjalista SOC / Security Operations
— co najmniej 1 osoba posiadajgca wiedze 1 kwalifikacje w zakresie monitorowania zdarzen

bezpieczenstwa, analizy zagrozen, analizy incydentow oraz reagowania na zdarzenia 1
incydenty bezpieczenstwa. Specjalista powinien posiada¢ aktualny certyfikat branzowy lub
producenta rozwigzania w zakresie Security Operations, Incident Response, SIEM lub
cyberbezpieczenstwa albo certyfikat rtownowaznym.

¢) Administrator infrastruktury [aaS
— conajmniej 1 osoba posiadajaca wiedzg 1 doswiadczenie w zakresie administrowania

infrastruktura serwerowa, systemami operacyjnymi Linux, §rodowiskami wirtualnymi oraz
infrastrukturg sieciowa wykorzystywana do §wiadczenia ustug laaS.

d) Specjalista ds. bezpieczenstwa sieciowego
— co najmniej 1 osoba posiadajaca wiedze 1 kwalifikacje w zakresie konfiguracji i

administracji zaporami sieciowymi, VPN, systemami IDS/IPS oraz mechanizmami
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ochrony infrastruktury sieciowej. Specjalista powinien posiada¢ aktualny certyfikat
producenta wykorzystywanego rozwigzania bezpieczenstwa sieciowego lub certyfikat
rOwnowazny.
Zamawiajacy dopuszcza tgczenie powyzszych funkcji przez jedng osobe, pod warunkiem
spetnienia wszystkich wymagan okre$lonych dla funkcji, ktére osoba ta bedzie wykonywac.
3) Réwnowaznos$¢ certyfikatow personelu
Za certyfikat rownowazny Zamawiajacy uzna certyfikat wydany przez producenta rozwigzania,
podmiot przez niego autoryzowany lub niezalezng organizacj¢ certyfikujaca, potwierdzajacy wiedze
i kompetencje odpowiadajace zakresowi wymaganemu dla danej funkc;ji.
Certyfikat rownowazny nie musi posiada¢ identycznej nazwy, oznaczenia, struktury poziomoéw ani
$ciezki certyfikacyjnej.
O réwnowaznosci decyduje zakres potwierdzonych kompetencji.
W przypadku przedstawienia certyfikatu rownowaznego Wykonawca przedstawi informacje
umozliwiajace Zamawiajagcemu oceng rownowaznosci, w szczegolnosci opis programu
certyfikacyjnego, zakres egzaminu, odnosnik do oficjalnej dokumentacji podmiotu certyfikujacego
lub inny dokument potwierdzajacy zakres certyfikacji.
Na zadanie Zamawiajacego Wykonawca przedstawi dokumenty lub informacje umozliwiajace
weryfikacje wazno$ci 1 autentycznos$ci wskazanych certyfikatow personelu.

Czes¢ IV : Wdrozenie oprogramowania IDS
1) Wykonawca wykaze, ze w okresie ostatnich 5 lat przed uptywem terminu sktadania ofert, a
jezeli okres prowadzenia dziatalno$ci jest krotszy — w tym okresie, nalezycie wykonat
co najmniej dwa zaméwienia obejmujace dostawe 1 wdrozenie systemu klasy IDS, NDR lub
rozwigzania rownowaznego przeznaczonego do monitorowania bezpieczenstwa infrastruktury
OT/ICS, przy czym kazde z wykazanych wdrozen obejmowato co najmniej:
— instalacje 1 konfiguracje systemu monitorowania bezpieczenstwa,
— monitorowanie infrastruktury OT/ICS w sposob pasywny,
— analizg ruchu sieciowego,
— 1identyfikacje zasobow lub urzadzen,
— wykrywanie zagrozen, anomalii lub nieautoryzowanej aktywnosci,
z tym, ze co najmniej jedno z wykazanych wdrozen obejmowato monitorowanie minimum 50
fizycznych urzadzen OT/ICS Iub infrastruktury o porownywalnym stopniu ztozonosci.
Dopuszcza si¢ doswiadczenie zdobyte w przedsigbiorstwach wodociggowo-kanalizacyjnych,
energetycznych, cieptowniczych, przemystowych, produkcyjnych, transportowych lub innych
podmiotach wykorzystujacych infrastrukture OT/ICS, pod warunkiem ze zakres 1 stopien
ztozonosci wykonanych wdrozen odpowiada wymaganiom okreslonym powyze;j.
2) Wykonawca wykaze, ze dysponuje lub bedzie dysponowal zespotem 0sob posiadajacych
kwalifikacje 1 do§wiadczenie niezbgdne do realizacji przedmiotu zamowienia.
a) co najmniej 1 osoba - Project Owner - powinien posiadac nastepujgce Certyfikaty:
Agile Foundation: Business Analyst & Project Management lub rownowazne
(np. AgilePM Foundation);
b) co najmniej 1 osoba - Project Manager - powinien posiada¢ doswiadczenie w co najmniej 3
wdrozeniach systemow informatycznych dla
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przedsiebiorstw/firm/instytucji posiadajgcych co najmniej 100 uzytkownikéw, legitymujgcy

sie nastepujacymi certyfikatami :

— ITIL Foundation Certificate in IT Service Management

— Risk Management in Projects lub réwnowazne (np. PMP — Project Management

— Professional, COBIT 2019 Foundation, PMI-RMP — Risk Management Professional)
c) co najmniej 1 osoba - Specjalista ds. wdrozen - powinien posiada¢ wiedze

i umiejetnosci w zakresie baz danych, potwierdzone certyfikatem szkolenia oraz

doswiadczenie w co najmniej 2 wdrozeniach systemoéw informatycznych dla

przedsiebiorstw/firm/instytucji posiadajacych wiecej niz 100 uzytkownikéw, a takze

posiada certyfikat: ITIL Foundation Certificate in IT Service Management lub

np. COBIT 2019 Foundation.
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Dla Czegsci V : Dostawa agregatu pradotworczego.

1) Wykonawca wykaze, ze w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a
jezeli okres prowadzenia dziatalnos$ci jest krotszy — w tym okresie, nalezycie wykonat co
najmniej jedno zamdowienie obejmujace dostawe, montaz, uruchomienie i podtaczenie do
instalacji elektrycznej agregatu pradotworczego o mocy znamionowej PRP co najmniej 40 kVA,
wspoOtpracujacego z uktadem automatycznego przelaczania zasilania SZR/ATS.

Zamawiajacy dopuszcza wykazanie powyzszego doswiadczenia w ramach jednego zamowienia
albo kilku zaméwien, pod warunkiem ze 1acznie potwierdzaja one doswiadczenie w zakresie
dostawy, montazu, podtaczenia i uruchomienia agregatu pradotworczego oraz uktadu SZR/ATS.

2) Wykonawca wykaze, ze dysponuje lub bedzie dysponowal co najmniej nast¢pujacymi osobami:

a) Specjalista odpowiedzialny za wykonanie prac elektrycznych - posiadajacy kwalifikacje
wymagane przepisami prawa do wykonywania prac przy urzadzeniach, instalacjach 1
sieciach elektroenergetycznych w zakresie niezbednym do realizacji przedmiotu
zamowienia w zakresie eksploatacji (E) dla urzadzen, instalacji i sieci
elektroenergetycznych o napigciu co najmniej do 1 kV, obejmujace czynnosci odpowiednie
do zakresu wykonywanych prac.

b) Specjalista odpowiedzialny za nadzor - posiadajacy swiadectwo kwalifikacyjne w zakresie
dozoru (D) dla urzadzen, instalacji i sieci elektroenergetycznych o napigciu co najmniej do
1 kV, w zakresie odpowiednim do wykonywanych prac.

Zamawiajacy dopuszcza taczenie funkcji okreslonych powyzej przez jedng osobg, jezeli posiada
ona wszystkie wymagane dla danych funkcji uprawnienia i kwalifikacje.

Jezeli wykonawca zamierza potwierdzié spetnianie warunku dotyczgcego doswiadczenia,
dokumentami wystawionymi dla konsorcjum, w ktorym byl partnerem, 7 tresci referencji lub
innych dokumentow musi wynikad, jakie ustugi lub dostawy i o jakiej wartosci byly wykonane
przez wykonawce sktadajgcego oferte.

2. Korzystanie z zasobow podmiotu trzeciego.

1) W celu potwierdzenia spelnienia warunkow udzialu w postepowaniu, wykonawca moze
polega¢ na potencjale podmiotu udostgpniajacego zasoby. Podmiot, na potencjal ktoérego
wykonawca powotuje si¢ w celu wykazania spetnienia warunkow udziatu w postgpowaniu,
nie moze podlega¢ wykluczeniu w zakresie, o ktorym mowa w rozdziale 8.
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2) Wykonawca moze w celu potwierdzenia spetniania warunkow udziatlu w postgpowaniu,
polega¢ na zdolnosciach technicznych Iub zawodowych albo sytuacji finansowe;j
lub ekonomicznej innych podmiotow udostepniajacych zasoby, niezaleznie od charakteru
prawnego taczacych go z nim stosunkow prawnych.

3) Wykonawca moze polega¢ na zdolnosciach podmiotéw udostepniajacych zasoby, jesli
podmioty te wykonajg ustugi lub dostawy, do realizacji ktorych te zdolnosci sg wymagane.

4) Wykonawca, ktory polega na zdolno$ciach lub sytuacji podmiotéw udostepniajacych zasoby,
sktada, wraz z oferta, zobowigzanie podmiotu udostepniajagcego zasoby do oddania mu
do dyspozycji niezbednych zasobéw na potrzeby realizacji danego zamoéwienia lub inny
podmiotowy srodek dowodowy potwierdzajacy, ze wykonawca realizujgc zamowienie, bedzie
dysponowal niezbednymi zasobami tych podmiotéw oraz o$wiadczenie tego podmiotu o
braku podstaw wykluczenia z postepowania z wykorzystaniem wzoru zatacznika Nr 5.

5) Zobowiazanie podmiotu udostepniajacego zasoby, o ktorym mowa w pkt. 4), ma
potwierdzi¢, ze stosunek laczacy wykonawce z podmiotami udostepniajagcymi zasoby
gwarantuje rzeczywisty dostep do tych zasobdw i musi okreslaé, w szczegolnosci:

a) zakres dostepnych wykonawcy zasobow podmiotu udostgpniajacego zasoby,

b) sposob i okres udostepnienia wykonawcy 1 wykorzystania przez niego zasoboéw podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamowienia,

c) czy i w jakim zakresie podmiot udostepniajacy zasoby, dotyczace wyksztatcenia,
kwalifikacji zawodowych lub do$wiadczenia, zrealizuje roboty ushugi, ktorych wskazane
zdolnosci dotycza.

6) Zamawiajacy oceni, czy udostgpniane wykonawcy przez podmioty udost¢pniajace zasoby
zdolnos$ci techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalaja
na wykazanie przez wykonawce spetniania warunkéw udziatu w postepowaniu, a takze zbada,
czy nie zachodza wobec tego podmiotu podstawy wykluczenia, ktoére zostaly przewidziane
wzgledem wykonawcy.

7) Jezeli zdolnosci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa podmiotu
udostepniajacego zasoby nie potwierdzaja spetniania przez wykonawce¢ warunkow udzialu
w postepowaniu lub zachodza wobec tego podmiotu podstawy wykluczenia, Zamawiajacy
zada, aby wykonawca w terminie okre$lonym przez Zamawiajacego zastapil ten podmiot
innym podmiotem lub podmiotami albo wykazal, ze samodzielnie spetnia warunki udziatu
W postepowaniu.

8) Wykonawca nie moze, po uplywie terminu skladania ofert, powotywaé si¢ na zdolnosci
lub sytuacje podmiotéw udostepniajacych zasoby, jezeli na etapie sktadania ofert nie polegat
on w danym zakresie na zdolnos$ciach lub sytuacji podmiotow udostepniajacych zasoby.

3. Wykonawcy wspoélnie ubiegajacy sie o udzielenie zamowienia :

1) wspolnie musza wykazac, ze wspolnie spetniaja warunki udziatu w postgpowaniu,

2) w odniesieniu do warunkéw dotyczacych wyksztalcenia, kwalifikacji zawodowych
lub doswiadczenia, wykonawcy wspdlnie ubiegajacy si¢ o udzielenie zamoOwienia moga
polega¢ na zdolno$ciach tych z wykonawcow, ktoérzy wykonajg ustugi, do realizacji ktorych
te zdolnoS$ci s3 wymagane,

3) w stosunku do zadnego z wykonawcoOw wspdlnie ubiegajacych si¢ 0 zamowienie nie zachodzi
jakakolwiek podstawa do wykluczenia z postgpowania w zakresie okreslonym w rozdziale 8
SWZ,
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4) ponosza solidarng odpowiedzialno§¢ za niewykonanie lub nienalezyte wykonanie
zobowigzania,

5) muszg ustanowi¢ pelnomocnika wykonawcoéw wystepujacych wspolnie do reprezentowania
ichw postepowaniu o udzielenie zamowienia publicznego albo reprezentowania
W postepowaniu i zawarcia umowy w sprawie zamowienia. Pelnomocnictwo musi mie¢ forme¢
pisemng lub kopi¢ potwierdzona przez notariusza,

6) przed zawarciem umowy o niniejsze zamowienie publiczne, jezeli oferta konsorcjum zostanie
wybrana jako najkorzystniejsza, Zamawiajacy wezwie do przedstawienia umowy regulujacej
wspoOtprace tych wykonawcow,

7) wykonawcy wspdlnie ubiegajacy si¢ o udzielenie zamoéwienia maja obowigzek dotaczyé
do oferty o§wiadczenie wg zatgcznika Nr 6, z ktorego bedzie wynikaé, ktore dostawy/ustugi
beda wykonywac poszczegolni wykonawcy,

8) postanowienia dotyczace wykonawcy stosuje si¢ odpowiednio do wykonawcow wspolnie
ubiegajacych si¢ o udzielenie zamowienia.

i
n

Rozdzial 8 :
PODSTAWY WYKLUCZENIA WYKONAWCY Z POSTEPOWANIA
Zamawiajacy wykluczy z postepowania Wykonawcow, wobec ktorych zachodza nw. podstawy
wykluczenia.
Z postepowania o udzielenie zamowienia wyklucza si¢ Wykonawce:
1) bedacego osobg fizyczng, ktorego prawomocnie skazano za przestgpstwo:

a) udzialu w zorganizowanej grupie przestepczej albo zwigzku majacym na celu popetnienie
przestepstwa lub przestgpstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,

b) handlu ludzmi, o ktorym mowa w art. 189a Kodeksu karnego,

c) o ktorym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z dnia 25
czerwca 2010 r. o sporcie (Dz. U. z 2023 r. poz. 2048 oraz z 2024 r. poz. 1166) lub w art.
54 ust. 1-4 ustawy z dnia 12 maja 2011 r. o refundacji lekéw, Srodkoéw spozywcezych
specjalnego przeznaczenia zywieniowego oraz wyrobow medycznych (Dz. U. z 2024 r.
poz. 930),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktorym mowa w art. 165a
Kodeksu karnego, lub przestgpstwo udaremniania lub utrudniania stwierdzenia
przestgpnego pochodzenia pienigdzy lub ukrywania ich pochodzenia, o ktorym mowa w
art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktorym mowa w art. 115 § 20 Kodeksu karnego, lub
majace na celu popetnienie tego przestgpstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktorym mowa w art. 9
ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy
cudzoziemcom przebywajagcym wbrew przepisom na terytorium Rzeczypospolitej Polskiej
(Dz. U. 22021 r. poz. 1745),

g) przeciwko obrotowi gospodarczemu, o ktorych mowa w art. 296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktorym mowa w art. 286 Kodeksu karnego, przestepstwo
przeciwko wiarygodno$ci dokumentow, o ktérych mowa w art. 270-277d Kodeksu
karnego, lub przestepstwo skarbowe,

18



Specyfikacja Warunkéw Zamowienia dla zadania pn. :
Zwigkszenie cyberodpornosci i cigglosci dziatania Miejskiej Kanalizacji i Wodociggow Sp. 7 0.0. w Czarnkowie poprzez wdroZenie
nowoczesnych rozwiqzan, modernizacje infirastruktury oraz podniesienie kompetencji personelu

/\ ngWY Rzeczpospolita Sfman;owane przez 5&&55
q_‘\ Polska Unie Euro.pejska ‘,:T:;, 2
==__ ODBUDOWY - NextGenerationEU g

h) o ktorym mowa w art. 9 ust. 1 1 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na
terytorium Rzeczypospolitej Polskiej

- lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

2) jezeli urzedujacego cztonka jego organu zarzadzajacego lub nadzorczego, wspdlnika spotki w
spotce jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestgpstwo, o ktorym
mowa w pkt 1;

3) wobec ktorego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o
zaleganiu z uiszczeniem podatkow, oplat lub skladek na ubezpieczenie spoteczne lub
zdrowotne, chyba ze wykonawca odpowiednio przed uptywem terminu do skladania
wnioskow o dopuszczenie do udziatu w postgpowaniu albo przed uptywem terminu sktadania
ofert dokonat ptatnosci naleznych podatkow, oplat lub sktadek na ubezpieczenie spoteczne
lub zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzace porozumienie w sprawie
sptaty tych naleznosci;

4) wobec ktérego prawomocnie orzeczono zakaz ubiegania si¢ 0 zamowienia publiczne;

5) jezeli zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca
zawarl z innymi wykonawcami porozumienie majace na celu zakldcenie konkurencji, w
szczegolnosci jezeli nalezac do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsumentow, ztozyli odrgbne oferty, oferty
czesciowe lub wnioski o dopuszczenie do udzialu w postepowaniu, chyba ze wykaza, ze
przygotowali te oferty lub wnioski niezaleznie od siebie;

6) jezeli doszto do zaktdcenia konkurencji wynikajacego z wezesniejszego zaangazowania tego
wykonawcy lub podmiotu, ktéry nalezy z wykonawca do tej samej grupy kapitatowej w
rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw, chyba ze
spowodowane tym zakldcenie konkurencji moze by¢ wyeliminowane w inny sposob niz przez
wykluczenie wykonawcy z udzialu w postepowaniu o udzielenie zamowienia;

7) w stosunku do ktérego otwarto likwidacje, ogloszono upadtosé, ktorego aktywami zarzadza
likwidator lub sad, zawart uklad z wierzycielami, ktérego dzialalno$¢ gospodarcza jest
zawieszona albo znajduje si¢ on w innej tego rodzaju sytuacji wynikajacej z podobnej
procedury przewidzianej w przepisach miejsca wszczecia tej procedury;

8) ktory w sposdb zawiniony powaznie naruszyl obowiazki zawodowe, co podwaza jego
uczciwose, w szczegdlnosci gdy wykonawca w wyniku zamierzonego dzialania lub razacego
niedbalstwa nie wykonal lub nienalezycie wykonat zamdowienie, co Zamawiajacy jest w stanie
wykaza¢ za pomocg stosownych dowodow;

9) ktéry, z przyczyn lezacych po jego stronie, w znacznym stopniu lub zakresie nie wykonat lub
nienalezycie wykonal albo dlugotrwale nienalezycie wykonywat istotne zobowigzanie
wynikajace z wczesniejszej umowy w sprawie zamowienia publicznego lub umowy koncesji,
co doprowadzito do wypowiedzenia lub odstgpienia od umowy, odszkodowania, wykonania
zastgpczego lub realizacji uprawnien z tytutu rgkojmi za wady;

10) ktéory w wyniku zamierzonego dziatania lub razacego niedbalstwa wprowadzit
Zamawiajacego w blad przy przedstawianiu informacji, Zze nie podlega wykluczeniu, spetnia
warunki udzialu w postgpowaniu lub kryteria selekcji, co mogto mie¢ istotny wptyw na
decyzje podejmowane przez Zamawiajagcego w postgpowaniu o udzielenie zamdwienia, lub
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ktory zatait te informacje lub nie jest w stanie przedstawi¢ wymaganych podmiotowych
srodkow dowodowych;

11) ktory bezprawnie wptywat lub probowat wptywaé na czynnos$ci zamawiajacego lub prébowat
pozyska¢ lub pozyskal informacje poufne, mogace da¢ mu przewage w postepowaniu o
udzielenie zamowienia;

12) ktéry w wyniku lekkomys$lnosci lub niedbalstwa przedstawit informacje wprowadzajace w
btad, co moglo mie¢ istotny wplyw na decyzje podejmowane przez Zamawiajacego w
postepowaniu o udzielenie zamdwienia.
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Przestanki wykluczenia, o ktérych mowa w :

e art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych rozwiazaniach w zakresie
przeciwdzialania wspieraniu agresji na Ukraine oraz shuzacych ochronie bezpieczenstwa
narodowego ( Dz. U. z 2025 r. poz. 514),

e art. Sk wprowadzonego Rozporzadzeniem Rady UE 2022/576 z dnia 8 kwietnia 2022r.
w sprawie zmiany rozporzadzenia (UE) nr 833/2014 dotyczacego Srodkow
ograniczajacych w zwigzku z dzialaniami Rosji destabilizujacymi sytuacje¢ na Ukrainie.

Z postepowania o udzielenie zamdwienia publicznego wyklucza si¢, na podstawie art. 7 ust. 1
ustawy z dnia 13 kwietnia 2022 r. o szczegolnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego (Dz.U. z 2025
r. poz. 514) :

1) Wykonawce wymienionego w wykazach okreslonych w rozporzadzeniu Rady (WE) nr 765/2006
z dnia 18 maja 2006 r. dotyczacym $rodkow ograniczajacych w zwigzku z sytuacja na Biatorusi i
udzialem Bialorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE L 134 z 20.05.20006, str. 1, z
poézn. zm.) 1 rozporzadzeniu Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w sprawie
srodkow ograniczajacych w odniesieniu do dzialan podwazajacych integralnos$¢ terytorialng,
suwerennos$¢ 1 niezalezno§¢ Ukrainy lub im zagrazajacych (Dz. Urz. UE L 78 z 17.03.2014, str.
6, z p6zn. zm.) albo wpisanego na liste, o ktorej mowa w art. 2 ustawy z dnia 13 kwietnia 2022 r.
o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz
stuzacych ochronie bezpieczenstwa narodowego (Dz.U. z 2025 r. poz. 514), na podstawie
decyzji w sprawie wpisu na t¢ liste¢ rozstrzygajacej o zastosowaniu Srodka polegajacego
na wykluczeniu z postgpowania,

2) Wykonawcg, ktorego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r.
o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 1
655) jest osoba wymieniona w wykazach okre$lonych w rozporzadzeniu Rady (WE) nr 765/2006
z dnia 18 maja 2006 r. dotyczacym $rodkow ograniczajacych w zwiazku z sytuacjg na Biatorusi 1
udziatem Biatorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE L 134 z 20.05.2006, str. 1, z
pozn. zm.) i rozporzadzeniu Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w sprawie srodkow
ograniczajacych w odniesieniu do dziatan podwazajacych integralnos¢ terytorialng, suwerennos¢
1 niezaleznos¢ Ukrainy lub im zagrazajacych (Dz. Urz. UE L 78 z 17.03.2014, str. 6, z p6zn.
zm.) albo wpisana na listg, o ktorej mowa w art. 2 ustawy z dnia 13 kwietnia 2022 r. o
szczegOlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz
stuzacych ochronie bezpieczenstwa narodowego (Dz.U. z 2025 r. poz. 514) lub bedaca takim
beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostala wpisana na t¢ liste na
podstawie decyzji w sprawie wpisu na te liste rozstrzygajacej o zastosowaniu S$rodka,
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polegajacego na wykluczeniu z postgpowania o udzielenie zamoéwienia publicznego,

3) Wykonawcg, ktorego jednostkg dominujagcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29
wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2023 r. poz. 120 ze zm.) jest podmiot wymieniony
w wykazach okre§lonych w rozporzadzeniu Rady (WE) nr 765/2006 z dnia 18 maja 2006 r.
dotyczacym $rodkdéw ograniczajacych w zwigzku z sytuacja na Biatorusi i udziatem Bialorusi w
agresji Rosji wobec Ukrainy (Dz. Urz. UE L 134 z 20.05.2006, str. 1, z p6ézn. zm.) i
rozporzadzeniu Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w sprawie $rodkow
ograniczajacych w odniesieniu do dziatan podwazajacych integralnos¢ terytorialng, suwerennos$¢
1 niezalezno$¢ Ukrainy lub im zagrazajacych (Dz. Urz. UE L 78 z 17.03.2014, str. 6, z pozn.
zm.) albo wpisany na listg, o ktorej mowa w art. 2 ustawy z dnia 13 kwietnia 2022 r. o
szczegllnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz
stuzacych ochronie bezpieczenstwa narodowego (Dz.U. z 2025 r. poz. 514) lub bedacy taka
jednostka dominujaca od dnia 24 lutego 2022 r., o ile zostal wpisany na t¢ liste na podstawie
decyzji w sprawie wpisu na t¢ list¢ rozstrzygajacej o zastosowaniu $rodka, polegajacego
na wykluczeniu z postepowania o udzielenie zamdwienia publicznego.

Powyzsze wykluczenie nastepowac bedzie na okres trwania ww. okoliczno$ci.

Zgodnie z art. 5k rozporzadzenia (UE) nr 833/2014 w brzmieniu nadanym rozporzadzeniem

2022/576 dotyczacego Srodkoéw ograniczajacych w zwiazku z dziataniami Rosji destabilizujagcymi

sytuacje na Ukrainie (Dz. Urz. UEnr L 111 z 8.4.2022. str. 1) Zamawiajacy nie udzieli Wykonawcy

zamOwienia na rzecz lub z udziatem:

a) obywateli rosyjskich lub oséb fizycznych lub prawnych, podmiotéw lub organow z siedzibg w
Ros;ji,

b) 0s6b prawnych, podmiotow lub organdéw, do ktorych prawa wilasnosci bezposrednio lub
posrednio w ponad 50 % naleza do podmiotu, o ktérym mowa w lit. a) niniejszego ustepu; lub

c) 0séb fizycznych lub prawnych, podmiotow lub organdéw dziatajacych w imieniu lub pod
kierunkiem podmiotu, o ktorym mowa w lit. a) lub b) niniejszego ustepu, w tym
podwykonawcow, dostawcoOw lub podmiotdw, na ktorych zdolnosci polega si¢ w rozumieniu
dyrektyw w sprawie zaméwien publicznych, w przypadku gdy przypada na nich ponad 10 %
wartosci zamowienia.

Rozdzial 9: INFORMACJA O OSWIADCZENIACH I DOKUMENTACH, JAKIE MAJA
7ZE.0ZYC WRAZ Z OFERTA WYKONAWCY W CELU POTWIERDZENIA SPEENIENIA
WARUNKOW UDZIALU W POSTEPOWANIU:

Wykonawca zataczy do oferty nastgpujace dokumenty potwierdzajace spelnienie warunkéw udziatu
w postepowaniu o udzielenie zamdwienia:

1) Formularz oferty — zalacznik nr 1 do SWZ ( podpisany elektronicznie)

2) Podpisany Opis Przedmiotu zamowienia ( odpowiednio do cze$ci zamdwienia ) - zalacznik nr
7*, 8%, 9% 10%, 11* do SWZ.

3) Oswiadczenie o spelnienie warunkoéw udziatu w postepowaniu i1 braku podstaw wykluczenia z
postepowania— zatacznik nr 2 do SWZ. Os$wiadczenie skiada : Wykonawca, kazdy z
Wykonawcoéw wspolnie skladajacy oferte, podmiot udostgpniajacy swoje zasoby dla
Wykonawcy — w zakresie w jakim te zasoby sg udostepniane.

4) Zobowigzanie podmiotu udostepniajagcego swoje zasoby dla Wykonawcy potwierdzajace, ze
stosunek taczacy Wykonawce z podmiotami udostepniajagcymi zasoby gwarantuje
rzeczywisty dostep do tych zasobow oraz okresla w szczegolnosci:
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— zakres dostgpnych Wykonawcy zasobow podmiotu udostgpniajacego zasoby,

— sposob 1 okres udostepnienia Wykonawcy 1 wykorzystania przez niego zasobow podmiotu
udostepniajacego te zasoby przy wykonywaniu zamowienia,

— czy 1 w jakim zakresie podmiot udostepniajacy zasoby, na zdolno$ciach ktérego
Wykonawca polega w odniesieniu do warunkow udzialu w postepowaniu dotyczacych
kwalifikacji zawodowych lub doswiadczenia, zrealizuje  ustlugi/dostawy, ktorych
wskazane zdolnosci dotycza.

Wzbr zobowigzania zawiera zatgcznik nr 5 do SWZ.

Zobowigzanie musi by¢ ztozone w formie elektronicznej lub w postaci elektroniczne;j.

5) Wykaz wykonanych uslug/dostaw wraz z dokumentami potwierdzajacymi ich nalezyte
wykonanie ( odpowiednio do czg$ci zamoéwienia zgodnie z rozdziatem 7) wg zalacznika nr 3
do SWZ:

6) Wykaz osob skierowanych przez Wykonawce do realizacji zamoéwienia, w szczegdlnosci
odpowiedzialnych za wdrozenie, konfiguracj¢ i utrzymanie rozwigzan bezpieczenstwa
teleinformatycznego oraz realizacje testow bezpieczenstwa, wraz z informacjami dotyczacymi
ich kwalifikacji zawodowych, posiadanych certyfikatow, zakresu wykonywanych czynnos$ci
oraz informacjg o podstawie do dysponowania tymi osobami ( odpowiednio do cze$ci
zamoOwienia ) wg zalacznika nr 4 do SWZ. Wykaz 0so6b powinien zawiera¢ informacjg
pozwalajaca na identyfikacje posiadanych certyfikatow, obejmujacych co najmniej nazwe
certyfikatu, podmiot wydajacy oraz — jezeli wystepuje — numer certyfikatu i okres jego
waznosci, wraz z dotaczeniem certyfikatow do oferty.

7) Aktualny odpis z wtasciwego rejestru albo zaswiadczenie o wpisie do ewidencji dziatalnosci
gospodarczej potwierdzajace prawo Wykonawcy do wystepowania w obrocie prawnym
i stwierdzajace, ze zakres jego dziatalno$ci odpowiada profilowi zamoéwienia, a takze
wskazujagce  osoby upowaznione do reprezentowania Wykonawcy — wystawiony nie
wczesniej niz 6 miesiecy przed uptywem terminu sktadania ofert.

8) Dokument potwierdzajacy, ze Wykonawca jest ubezpieczony od odpowiedzialno$ci cywilnej
w zakresie prowadzone] dzialalnoSci zwigzane] z przedmiotem zamowienia na sume
gwarancyjng nie mniejsza niz 500 000,00 zt.

9) Petnomocnictwo albo inny dokument potwierdzajagcy umocowanie do reprezentowania
Wykonawcy — jezeli umocowanie osoby podpisujacej ofert¢ nie wynika z dokumentow
rejestrowych lub innych dokumentéw dostepnych Zamawiajagcemu. Pelnomocnictwo dla
petnomocnika Wykonawcow wspdlnie ubiegajacych sie¢ o udzielenie zamdéwienia — jezeli
oferta sktadana jest przez takich Wykonawcow.

10) Oswiadczenie Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamowienia wskazujace,
ktore dostawy lub ustugi wykonaja poszczegdlni Wykonawcy — zgodnie z zalgcznikiem nr 6
do SWZ ( jezeli dotyczy ).

11) Oswiadczenie Producenta lub Autoryzowanego Dystrybutora producenta swiadczacego
wsparcie techniczne o gotowosci $wiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej) — odpowiednio
do czgsci zamowienia.

Podmiot $wiadczacy wsparcie techniczne musi posiada¢ wazne certyfikaty ISO 9001:2015

oraz ISO/IEC 27001:2022 lub réwnowazne,

12) Zastrzezenie tajemnicy przedsigbiorstwa (jezeli dotyczy) — w sytuacji, gdy oferta lub inne
dokumenty skladane w toku postgpowania begda zawieraly tajemnice przedsigbiorstwa,
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Wykonawca, wraz z przekazaniem takich informacji, zastrzega, ze nie moga by¢ one

udostepniane, oraz wykazuje, ze zastrzezone informacje stanowig tajemnice przedsigbiorstwa

W rozumieniu przepisoOw ustawy z 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (

Dz. U. z 2024 r. poz. 1616 ze zm. ). Dokument musi by¢ ztozony w formie elektronicznej lub

w postaci elektronicznej opatrzonej podpisem zaufanym, lub podpisem osobistym osoby

upowaznionej do reprezentowania wykonawcoéw zgodnie z forma reprezentacji okreslong w

dokumencie rejestrowym wilasciwym dla formy organizacyjnej lub innym dokumencie.

13) Zasady skladania, uzupelniania i wyjasniania dokumentéw:

a) Podmiotowe $rodki dowodowe oraz pozostate dokumenty i o$wiadczenia musza by¢
aktualne na dzien ich ztozenia.

b) Jezeli Wykonawca nie ztozyl wymaganego o§wiadczenia lub podmiotowego $rodka
dowodowego, zobowigzania podmiotu udostepniajgcego zasoby lub innego dokumentu
albo ztozony dokument jest niekompletny, zawiera btedy lub budzi uzasadnione
watpliwosci, Zamawiajacy wezwie Wykonawce do jego ztozenia, poprawienia,
uzupehienia lub wyja$nienia w wyznaczonym terminie.

c) Wezwania, o ktorym mowa w pkt 12 lit. b) nie kieruje si¢, jezeli oferta podlega odrzuceniu
niezaleznie od zlozenia, poprawienia lub uzupetnienia dokumentu albo zachodza
przestanki uniewaznienia post¢powania.

d) Zlozenie, poprawienie lub uzupetnienie dokumentéw nie moze prowadzi¢ do zmiany tresci
oferty ani do wykreowania po terminie sktadania ofert zdolno$ci, do§wiadczenia lub
zasobow, ktorymi Wykonawca nie dysponowat w terminie wymaganym zgodnie z SWZ.

e) Dokumenty sporzadzone w jezyku obcym sktada si¢ wraz z thumaczeniem na jezyk polski.
W przypadku rozbieznos$ci podstawa oceny jest tres¢ thumaczenia na jezyk polski.

f) Dokumenty i os§wiadczenia przekazuje si¢ przy uzyciu srodkow komunikacji
elektronicznej, w formie i1 formatach okreslonych w rozdziale SWZ dotyczacym
komunikacji.

g) Zamawiajacy moze zazadac przedstawienia oryginatu dokumentu albo jego poswiadczonej
kopii, jezeli ztozone cyfrowe odwzorowanie jest nieczytelne albo jego autentyczno$¢ budzi
uzasadnione watpliwosci.

Rozdzial 10: KONFLIKT INTERESOW, KLAUZULE ANTYKORUPCYJNE,
WYKONAWCY WYSTEPUJACY WSPOLNIE, PODWYKONAWCY.
1. Konflikt intereséw 1 zakaz powigzan.

1) Zamawiajacy podejmuje S$rodki, aby skutecznie zapobiega¢ konfliktom interesow,
rozpoznawac je 1 likwidowac, by zapewni¢ rowne traktowanie Wykonawcow.

2) W celu uniknigcia konfliktu interesow, zamdwienie nie moze by¢ udzielone podmiotom
powigzanym z Zamawiajagcym osobowo lub kapitatowo.

3) Przez powiazania kapitalowe lub osobowe rozumie si¢ wzajemne powigzania miedzy
Zamawiajacym (lub osobami upowaznionymi do zaciggania zobowigzan w jego imieniu) a
Wykonawca, polegajace w szczegdlnosci na:

— uczestniczeniu w spotce jako wspolnik spotki cywilnej lub spotki osobowej;

— posiadaniu co najmniej 10% udziatéw lub akcji, o ile nizszy prog nie wynika z przepiséw
prawa;

— pehieniu funkcji czlonka organu nadzorczego lub zarzadzajacego, prokurenta,
petnomocnika;
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— pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w
linii prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii
bocznej lub w stosunku przysposobienia, opieki lub kurateli.

4) Kazda osoba wykonujagca czynno$ci w postgpowaniu skltada (pod rygorem
odpowiedzialnos$ci karnej) o§wiadczenie o braku powigzan z Wykonawcami, ktorzy ztozyli
oferty.

2. Klauzula antykorupcyjna

1) Wykonawca zobowiazuje si¢ do podjecia wszelkich niezbednych srodkéw w celu uniknigcia
praktyk korupcyjnych. Za ,praktyki korupcyjne” uznaje si¢ oferowanie lapowek,
upominkoéw lub gratyfikacji jako zachety za wykonanie lub powstrzymanie si¢ od czynnosci
zwigzanych z udzieleniem zamowienia.

2) Wykonawca o$wiadcza, ze:

— nie zlozyl i nie bedzie oferowaé zadnych korzysci majatkowych w celu otrzymania
zlecenia;

— nie brat 1 nie bgdzie brat udziatlu w zmowie z innymi Wykonawcami, aby w jakikolwiek
sposob wptyna¢ na proces wyboru.

3) Naruszenie klauzuli antykorupcyjnej moze spowodowaé odrzucenie oferty lub
przedterminowe wypowiedzenie umowy przez Zamawiajacego.

3. Wykonawcy wystepujacy wspolnie (Konsorcja)

1) Wykonawcy moga wspolnie ubiega¢ si¢ o udzielenie zamowienia. W takim przypadku
Wykonawcy ustanawiajg petnomocnika do reprezentowania ich w post¢powaniu albo do
reprezentowania w postgpowaniu i zawarcia umowy. Pelnomocnictwo nalezy dotaczy¢ do
oferty.

2) Wszelka korespondencja zwigzana z postgpowaniem kierowana bedzie wylacznie do
ustanowionego petnomocnika.

3) W przypadku wspdlnego ubiegania si¢ o zamowienie, o$§wiadczenia o niepodleganiu
wykluczeniu sktada kazdy z Wykonawcow oddzielnie. Oswiadczenia te potwierdzaja brak
podstaw wykluczenia u kazdego z cztonkéw konsorcjum.

4) Warunki udzialu w postgpowaniu dotyczace zdolnosci technicznej lub zawodowej moga by¢
spetniane przez Wykonawcow tacznie.

5) Jezeli Wykonawcy ubiegaja si¢ o zamowienie wspoélnie, s3 zobowigzani dolaczy¢ do oferty
oswiadczenie, z ktorego wynika, ktore ustugi/dostawy wykonajg poszczegdlni wykonawcy.

4. Podwykonawstwo

1) Wykonawca moze powierzy¢ wykonanie czesci zamowienia Podwykonawcy.

2) Zamawiajacy zada wskazania w ofercie czes$ci zamoéwienia, ktorych wykonanie Wykonawca
zamierza powierzy¢ podwykonawcom, oraz podania nazw firm podwykonawcow (o ile sg
znani).

3) Powierzenie czegSci zamoOwienia podwykonawcy nie zmienia zobowigzan Wykonawcy
wobec Zamawiajacego — Wykonawca pozostaje odpowiedzialny za nalezyte wykonanie
calego zamowienia.

i
n

Rozdzial 11 : PODSTAWY ODRZUCENIA OFERTY.
Zamawiajacy odrzuca oferte, jezeli:

1) zostata ztoZzona po terminie sktadania ofert,

2) zostala ztoZzona przez wykonawce:
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a) podlegajacego wykluczeniu z postgpowania lub

b) niespetniajgcego warunkow udziatu w postepowaniu, lub

c) ktory nie ztozyt w przewidzianym terminie podmiotowego $rodka dowodowego,
potwierdzajacego brak podstaw wykluczenia lub spetnianie warunkow udziatu w
postepowaniu, lub innych dokumentéw lub oswiadczen,

3) jej tre$¢ jest niezgodna z warunkami zamowienia,

4) nie zostala sporzadzona lub przekazana w sposob zgodny z wymaganiami technicznymi oraz
organizacyjnymi sporzadzania lub przekazywania ofert przy uzyciu srodkow komunikacji
elektronicznej okre§lonymi przez zamawiajacego,

5) zostala ztozona w warunkach czynu nieuczciwej konkurencji w rozumieniu ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji,

6) zawiera razaco niska ceng¢ lub koszt w stosunku do przedmiotu zamowienia (Jezeli
zaoferowana cena lub koszt wydaja si¢ razaco niskie w stosunku do przedmiotu zamowienia,
tj. 16znig si¢ o wigcej niz 30% od $redniej arytmetycznej cen wszystkich waznych ofert
niepodlegajacych odrzuceniu, lub budza watpliwo$ci zamawiajacego co do mozliwosci
wykonania przedmiotu zamdéwienia zgodnie z wymaganiami okreslonymi w SWZ lub
wynikajacymi z odrgbnych przepisow ),

7) zawiera btedy w obliczeniu ceny lub kosztu,

8) Wykonawca w wyznaczonym terminie zakwestionowat poprawienie omytki rachunkowe;j,

9) Wykonawca nie wyrazil pisemnej zgody na przedtuzenie terminu zwigzania oferta,

10) Wykonawca nie wniost wadium, lub wnidst w sposéb nieprawidtowy lub nie utrzymywat
wadium nieprzerwanie do uptywu terminu zwigzania ofertg lub ztozyt wniosek o zwrot
wadium po zawiadomieniu o wyborze najkorzystniejszej oferty,

11) Zamawiajacy odrzuci w postgpowaniu oferty Wykonawcow, ktoérzy w okresie ostatnich 3 lat,
od daty sktadania ofert, nie podpisali uméw z Zamawiajgcym w prowadzonych
postepowaniach lub nienalezycie wykonali zamowienie,

12) Zamawiajacy odrzuci oferte, jezeli obejmuje ona produkt ICT, ktorego typ zostat okre§lony w
decyzji w sprawie uznania dostawcy za dostawce wysokiego ryzyka, o ktorej mowa w art.
67b ust. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z
2024 r. poz. 1077 z p6zn. zm.), lub ustuge ICT, lub proces ICT, okreslone w tej decyz;i.

Rozdzial 12: CENA OFERTY:

1. Cena winna uwzglednia¢ wszelkie koszty Wykonawcy zwigzane z realizacjg zamOwienia.

2. Wszelkie rozliczenia migdzy Zamawiajagcym i Wykonawcg bedg prowadzone w PLN.

3. Wykonawcy powinni zastosowa¢ wilasciwg stawke podatku VAT od towarow i ustug zgodna z
ustawg o podatku VAT 1 podatku akcyzowym.

4. Cena oferty jest ceng ryczaltowa i obejmuje wszystkie koszty konieczne do wykonania
zamoOwienia.

Rozdzial 13: OPIS KRYTERIOW KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL
PRZY WYBORZE OFERTY.

Zlozone oferty beda oceniane za kazdg z czeSci zamowienia odrebnie.

Oferty niepodlegajace odrzuceniu bgda oceniane wedtug ponizszych kryteriow i wag:

Cena wykonania zaméwienia — 100%

W tym kryterium oferta moze uzyska¢ max. 100 punktow
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1 % odpowiada punktacji koncowej 1 pkt.
Sposéb dokonywania oceny wg wzoru:

C =Cn: Cb x 100 pkt; gdzie:

Cn - cena najnizsza,

Cb — cena badana

i
n

Rozdzial 14: TERMIN SKEADANIA OFERT:

1. Ofert¢ wraz z niezbednymi zatgcznikami nalezy ztozy¢ za posrednictwem Bazy
Konkurencyjnos$ci (BK2021), dostepnej pod adresem:
https://bazakonkurencyjnosci.funduszeeuropeijskie.gov.pl/

2. Oferte wraz z wymaganymi zatgcznikami nalezy ztozy¢ w terminie do dnia 16.10.10.2026 r. do
godziny 11:00

3. Wykonawca moze ztozy¢ tylko jedng oferte.

4. Zamawiajacy odrzuci oferte ztozong po terminie sktadania ofert.

Rozdzial 15: TERMIN OTWARCIA OFERT:

1. Otwarcie ofert nastagpi w dniu 16.10.2026 r. o godzinie 11:15

2. Zamawiajacy, niezwlocznie po otwarciu ofert, udost¢pnia na stronie internetowej prowadzonego
postgpowania informacje o:

— nazwach albo imionach 1 nazwiskach oraz siedzibach lub miejscach prowadzonej
dzialalnoéci gospodarczej albo miejscach zamieszkania wykonawcow, ktorych oferty
zostaty otwarte;

— cenach lub kosztach zawartych w ofertach.

3. W przypadku wystgpienia awarii systemu teleinformatycznego, ktéora spowoduje brak
mozliwos$ci otwarcia ofert w terminie okreslonym przez Zamawiajacego, otwarcie ofert nastapi
niezwtocznie po usuni¢ciu awarii.

4. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej

prowadzonego postepowania.

. Wykonawca pozostaje zwiazany ofertq przez 30 dni liczac od dnia skladania ofert.

6. Po uplywie terminu skladania ofert, wszelka komunikacja pomiedzy Zamawiajacym,
a Wykonawcami (w tym wezwania do wyjasnien, uzupelnien) odbywac si¢ bedzie wylacznie
drogg elektroniczng na adresy e-mail wskazane przez Wykonawcow w formularzach
ofertowych.

9]

Rozdzial 16: UNIEWAZNIENIE POSTEPOWANIA:
1. Zamawiajacy uniewaznia postgpowanie o udzielenie zamowienia, jezeli:

1) nie ztozono Zadnej oferty;

2) wszystkie oferty podlegaly odrzuceniu;

3) cena lub koszt najkorzystniejszej oferty lub oferta z najnizsza cena przewyzsza kwote, ktora
zamawiajacy zamierza przeznaczy¢ na sfinansowanie zamowienia, chyba ze zamawiajacy
moze zwigkszy¢ t¢ kwotg do ceny lub kosztu najkorzystniejszej oferty;

4) zostaty ztozone oferty dodatkowe o takiej samej cenie,

5) wystapila istotna zmiana okoliczno$ci powodujaca, ze prowadzenie postepowania lub
wykonanie zamdwienia nie lezy w interesie publicznym, czego nie mozna byto wczesniej
przewidzie¢;
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6) postepowanie obarczone jest niemozliwg do usuni¢cia wadg uniemozliwiajaca zawarcie
niepodlegajacej uniewaznieniu umowy w sprawie zamowienia publicznego;
7) wykonawca lub uchylit si¢ od zawarcia umowy w sprawie zamowienia publicznego,
2. Zamawiajacy moze uniewazni¢ postepowanie o udzielenie zamdwienia przed uptywem terminu
do sktadania ofert, jezeli wystapily okolicznos$ci powodujace, ze dalsze prowadzenie
postepowania jest nieuzasadnione.

Rozdzial 17: ZOBOWIAZANIA ZWIAZANE Z UMOWA.

Informacja o formalnoSciach, jakie powinny zosta¢ dopelnione po wyborze oferty w celu

zawarcia umowy w sprawie zamowienia publicznego :

1. Zamawiajacy poinformuje Wykonawce, ktéremu zostanie udzielone zamdwienie, o miejscu i
terminie zawarcia umowy.

2. Jezeli zostanie wybrana oferta wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamdwienia,
Zamawiajacy bedzie zadal przed zawarciem umowy w sprawie zamowienia publicznego kopii
umowy regulujacej wspotprace tych wykonawcow, w ktérej m.in. zostanie okreslony
petnomocnik  uprawniony do kontaktow z Zamawiajacym oraz do wystawiania
dokumentéw zwigzanych z platnosciami, przy czym termin, na jaki zostata zawarta umowa, nie
moze by¢ krotszy niz termin realizacji zamowienia.

Zamawiajacy wymaga, aby umowa konsorcjum:

1) okreslata sposdb reprezentacji wszystkich podmiotow oraz upowazniata jednego z cztonkow
konsorcjum — gltownego partnera (Lidera) do koordynowania czynno$ci zwigzanych
z realizacja umowy,

2) stwierdzata o odpowiedzialno$ci solidarnej partneréow konsorcjum, za cato$¢ podjetych
zobowigzan w ramach realizacji przedmiotu zamdwienia,

3) oznaczala czas trwania konsorcjum obejmujacy okres realizacji przedmiotu zamowienia,

4) okreslata cel gospodarczy obejmujacy swoim zakresem przedmiot zamdwienia,

5) wykluczata mozliwo$¢ wypowiedzenia umowy konsorcjum przez ktoregokolwiek z jego
cztonkoéw do czasu wykonania zamowienia,

6) okreslata sposob wspotdziatania podmiotow,

7) okreslata szczegdtowy podziat czynnosci do wykonania przez poszczegdlnych partnerow
konsorcjum,

3. Wykonawca najp6zniej w dniu zawarcia umowy dostarczy Zamawiajacemu oryginal
pelnomocnictwa zawierajacego umocowanie osoby do dziatania jako przedstawiciel
wykonawcy, chyba ze wykonawca samodzielnie bedzie wykonywat wszystkie dziatania.

4. Jezeli dwukrotna wysokos¢ kapitatu zakladowego jest mniejsza od przysztego zobowigzania (
umowy o wykonanie robot budowlanych ), do zaciggnigcia zobowigzania lub rozporzadzenia
prawem do wartosci wynikajacej z umowy pomiedzy Zamawiajacym, a wykonawca, wymagana
jest uchwata wspolnikow ( chyba, ze umowa spoiki stanowi inaczej ). Obowigzek taki wynika z
art. 230 ustawy z dnia 15 wrze$nia 2000r Kodeks spotek handlowych ( t.j. Dz. U. z 2024 r. poz.

18 z pdzn. zm. ). Wykonawca jest zobowigzany do przediozenia uchwaty wspolnikéw albo
umowy, z tresci ktorej bedzie wynika¢ prawo dla Zarzadu Spotki do zaciggnigcia takiego
zobowigzania.

5. Umowa zostanie zawarta w formie pisemnej, terminie nie krotszym niz 5 dni od dnia
przekazania informacji o wyborze oferty.
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6. Zamawiajacy moze zawrze¢ umowg¢ przed uptywem terminu okre§lonego w ust. 5, jezeli

w postepowaniu o udzielenie zamowienia ztozono tylko jedng oferte.

7. Przed zawarcie umowy wykonawca ( odpowiednio do cze¢Sci zamowienia ) — na zadanie

Zamawiajacego przedstawi nw. certyfikaty :

1) W celu zapewnienia odpowiedniego poziomu jakosci i bezpieczenstwa §wiadczonych ustug
podmiot odpowiedzialny za $wiadczenie wsparcia technicznego dla oferowanego rozwigzania
EDR musi posiada¢ wdrozone :

a) certyfikat zgodnosci systemu zarzadzania jakoscig z normg ISO 9001:2015 lub normg
rOwnowazna;

b) certyfikat zgodnos$ci systemu zarzadzania bezpieczenstwem informacji z normg ISO/IEC
27001:2022 lub normg rownowazna.

Zakres certyfikacji podmiotu §wiadczacego wsparcie musi obejmowac swiadczenie ustug

wsparcia technicznego, serwisowych lub utrzymaniowych oraz ustug zwigzanych z

bezpieczenstwem teleinformatycznym lub cyberbezpieczenstwem, odpowiednio do zakresu

realizowanego zamowienia.

2) Wykonawca musi posiada¢ wdrozone i funkcjonujace systemy zarzadzania potwierdzone
waznymi certyfikatami:

a) ISO 9001:2015 lub ro6wnowaznym — w zakresie obejmujacym co najmniej projektowanie,
wdrazanie, utrzymanie lub serwis systemow informatycznych albo systemow
bezpieczenstwa teleinformatycznego;

b) ISO/IEC 27001:2022 lub r6wnowaznym — w zakresie obejmujacym co najmnie;j
projektowanie, wdrazanie, utrzymanie lub serwis systeméw informatycznych, systemow
bezpieczenstwa teleinformatycznego albo $§wiadczenie ustug zwigzanych z
cyberbezpieczenstwem.

3) Serwery - Producent oferowanego serwera musi posiada¢ wdrozone i certyfikowane systemy
zarzadzania zgodne z:

a) ISO 9001:2015 lub norma réwnowazng — w zakresie obejmujacym produkcje,
projektowanie, dostarczanie lub serwis systeméw informatycznych;

b) ISO 14001:2015 lub normg rownowazng — w zakresie zwigzanym z produkcja lub
dostarczaniem oferowanego sprzgtu.

4) Testy bezpieczenstwa - Wymagania dotyczace podmiotu realizujgcego testy bezpieczenstwa.
Podmiot faktycznie realizujacy ustuge testow bezpieczenstwa infrastruktury teleinformatycznej
musi posiada¢ wdrozone i certyfikowane systemy zarzadzania zgodne z:

a) ISO/IEC 27001:2022 lub norma réwnowazna;

b) ISO 9001:2015 lub norma réwnowazna;

c¢) 1SO 22301:2019 lub norma réwnowazng.

w zakresie obejmujacym ustugi zwigzane z bezpieczenstwem teleinformatycznym,
cyberbezpieczenstwem, audytami bezpieczenstwa lub testami bezpieczenstwa.

Rozdzial 18: WADIUM
Zamawiajacy nie wymaga wnoszenia wadium.

Rozdzial 19: ZASADY SKEADANIA ODWOLAN.

1. Odwotanie przystuguje Wykonawcom, wylacznie od niezgodnej z przepisami czynnosci
Zamawiajacego podjetej w postepowaniu o udzielenie zaméwienia lub zaniechania czynnosci,
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do ktdrej Zamawiajacy jest zobowigzany na podstawie Regulaminu.

2. Odwotanie wnosi si¢ do Zamawiajgcego w formie pisemnej w terminie 2 dni od dnia uzyskania
lub mozliwosci uzyskania informacji o czynnosci Zamawiajacego stanowiacej podstawe jego
whniesienia.

3. Wniesienie odwolania jest dopuszczalne tylko przed zawarciem umowy przez Zamawiajacego.
Odwotanie wnosi si¢ wylacznie w formie pisemnej podajgc uzasadnienie jego wniesienia.

4. Odwotanie powinno wskazywaé zaskarzong czynnos$¢ lub zaniechanie Zamawiajacego, ktorej
zarzuca si¢ niezgodno$¢ z przepisami regulaminu, zawiera¢ zwiezle przedstawienie zarzutow,
okresla¢ zadanie oraz wskazywac faktyczne i prawne uzasadnienie odwotania.

5. W przypadku wniesienia skargi dotyczacej tresci ogloszenia lub postanowien SWZ
Zamawiajacy moze przedtuzy¢ termin skladania ofert.

6. Informacje o wniesieniu skargi wraz z jej kopig Zamawiajgcy przekazuje pozostatym

Wykonawcom uczestniczacym w postepowaniu o udzielenie zaméwienia, a jezeli skarga

dotyczy tresci ogloszenia lub postanowien SWZ, zamieszcza ja rdéwniez na stronie

internetowej, na ktorej jest udostepniana specyfikacja.

Do czasu rozstrzygnigcia Zamawiajacy nie moze zawrze¢ umowy.

Odwotanie rozstrzyga si¢ w terminie 5 dni od daty jego wniesienia.

Rozpatrujac odwotanie Zamawiajacy moze je uwzglednic lub odrzucié.

0. Rozstrzygniecie odwotania wraz z uzasadnieniem Zamawiajacy przekazuje jednoczes$nie
podmiotowi, ktory wnidst odwotlanie oraz pozostalym Wykonawcom uczestniczacym w
postepowaniu o udzielenie zamowienia, a jezeli odwolanie dotyczy tresci ogloszenia lub
postanowien SWZ, zamieszcza ja rowniez na stronie internetowej, na ktorej jest udostgpniona
SWZ.

11. W przypadku uwzglednienia odwotania Zamawiajacy powtarza skarzong czynnos¢.

12. O powtdrzeniu czynnosci Zamawiajacy informuje niezwlocznie wszystkich Wykonawcow.

13. Od decyzji Zamawiajacego rozstrzygajacej odwotanie nie przystuguja dalsze $rodki

odwotawcze.

= X 0~

Rozdzial 20: OGLOSZENIE WYNIKOW POSTEPOWANIA.
Informacje o rozstrzygnigciu postgpowania zostang zamieszczone za posrednictwem Bazy
Konkurencyjnos$ci pod adresem: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Rozdzial 21 : POZASADOWE ROZWIAZYWANIE SPOROW.

1. W sprawie majatkowej, w ktorej zawarcie ugody jest dopuszczalne, kazda ze stron umowy, w
przypadku sporu wynikajacego z zamowienia, moze ztozy¢ wniosek o przeprowadzenie
mediacji lub inne polubowne rozwigzanie sporu do Sadu Polubownego przy Prokuratorii
Generalnej Rzeczypospolitej Polskiej, wybranego mediatora albo osoby prowadzacej inne
polubowne rozwigzanie sporu.

2. Umowa o mediacj¢ lub inne polubowne rozwigzanie sporu moze by¢ zawarta takze przez
wyrazenie przez stron¢ zgody na mediacj¢ lub inne polubowne rozwigzanie sporu, gdy druga
strona ztozyta wniosek, o ktorym mowa w pkt. 1

3. Zawarcie ugody nie moze prowadzi¢ do naruszenia przepisoOw dziatu VII rozdziatu 3 ustawy
Pzp.
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Rozdzial 22 : JAWNOSC POSTEPOWANIA.

1. Zamawiajacy informuje, ZE postepowanie o udzielenie zamowienia jest jawne.

2. Protokot wraz zatagcznikami jest jawny 1 udostgpniany na wniosek. Oferty wraz
z zalacznikami udostepnia si¢ niezwlocznie po otwarciu ofert, nie pozniej jednak niz
w terminie 3 dni od dnia otwarcia ofert. W przypadku, gdy wniesienie zadania dotyczacego
prawa, o ktorym mowa w art. 18 ust. 1 rozporzadzenia 2016/679, spowoduje ograniczenie
przetwarzania danych osobowych zawartych w protokole postepowania lub zatgcznikach do tego
protokotu, od dnia zakonczenia postgpowania o udzielenie zamodwienia, Zamawiajacy nie
udostepnia tych danych, chyba ze zachodza przestanki, o ktorych mowa w art. 18 ust. 2
rozporzadzenia 2016/679.

Rozdzial 23 : OCHRONA DANYCH OSOBOWYCH ZEBRANYCH PRZEZ

ZAMAWIAJACEGO W TOKU POSTEPOWANIA.

1. Zamawiajacy o$wiadcza, ze spelnia wymogi okre§lone w rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwiazku z przetwarzaniem danych osobowych i1 w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz.
Urz. UE L 119 z 4 maja 2016 r.), dalej: RODO, tym samym dane osobowe podane przez
wykonawce beda przetwarzane zgodnie z RODO oraz zgodnie z przepisami krajowymi.

2. Dane osobowe wykonawcy beda przetwarzane na podstawie art. 6 ust. 1 lit. ¢ RODO
w celu zwigzanym z przedmiotowym postepowaniem o udzielenie zaméwienia publicznego pn.

Wdrozenie kompleksowych rozwigzan w zakresie cyberbezpieczenstwa dla

Przedsi¢biorstwa Komunalnego w Tucholi Sp. z 0.0., w ramach projektu
»Cyberbezpieczne Wodociagi”

3. Odbiorcami przekazanych przez wykonawce danych osobowych beda osoby lub podmioty,
ktorym zostanie udostepniona dokumentacja postepowania zgodnie z art. 6 ustawy z 6 wrzesnia
2001 r. o dostepie do informacji publiczne;.

4. Dane osobowe wykonawcy zawarte w protokole postepowania beda przechowywane przez okres
4 lat, od dnia zakonczenia postgpowania o udzielenie zamoéwienia, a jezeli czas trwania umowy
przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy.

5. Zamawiajacy nie planuje przetwarzania danych osobowych wykonawcy w celu innym niz cel
okreslony w lit. b powyzej. Jezeli administrator bedzie planowat przetwarza¢ dane osobowe w
celu innym niz cel, w ktérym dane osobowe zostaty zebrane (tj. cel okreslony w lit. b powyzej),
przed takim dalszym przetwarzaniem poinformuje on osobg, ktérej dane dotycza, o tym innym
celu oraz udzieli jej wszelkich innych stosownych informacji, o ktorych mowa w art. 13 ust. 2
RODO.

6. Wykonawca jest zobowigzany, w zwiagzku z udzialem w przedmiotowym postepowaniu, do
wypehlnienia wszystkich obowigzkow formalno-prawnych wymaganych przez RODO
1 zwigzanych z udzialem w przedmiotowym postgpowaniu o udzielenie zamdéwienia. Do
obowigzkoéw tych naleza:

1) obowigzek informacyjny przewidziany w art. 13 RODO wzgledem 0s6b fizycznych, ktorych
dane osobowe dotycza i od ktorych dane te wykonawca bezposrednio pozyskat 1 przekazat
zamawiajacemu w tresci oferty lub dokumentéw sktadanych na zadanie zamawiajacego;
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2) obowigzek informacyjny wynikajacy z art. 14 RODO wzgledem o0s6b fizycznych, ktérych
dane wykonawca pozyskal w sposob posredni, a ktére to dane wykonawca przekazuje
zamawiajacemu w tresci oferty lub dokumentéw sktadanych na zadanie zamawiajacego.

7. W celu zapewnienia, ze wykonawca wypehit ww. obowigzki informacyjne oraz ochrony
prawnie uzasadnionych interesOw osoby trzeciej, ktérej dane zostaly przekazane w zwiazku z
udziatem w postgpowaniu, wykonawca sklada o$wiadczenia o wypetieniu przez niego
obowigzkow informacyjnych przewidzianych w art. 13 lub art. 14 RODO.

8. Zamawiajacy informuje, ze:

1) Udostepnia dane osobowe, o ktérych mowa w art. 10 RODO (dane osobowe dotyczace
wyrokow skazujacych i czyndw zabronionych) w celu umozliwienia korzystania ze srodkow
ochrony prawnej, do uplywu terminu na ich wniesienie.

2) Udostepnianie protokotu i zalgcznikow do protokotu ma zastosowanie do wszystkich danych
osobowych, z wyjatkiem tych, o ktérych mowa w art. 9 ust. I RODO (tj. danych osobowych
ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub $wiatopogladowe, przynalezno$¢ do zwigzkow zawodowych oraz przetwarzania danych
genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej lub danych dotyczacych zdrowia, seksualno$ci lub orientacji seksualnej tej osoby),
zebranych w toku postepowania o udzielenie zamowienia.

3) W przypadku korzystania przez osobe, ktérej dane osobowe s3 przetwarzane przez
zamawiajgcego, z uprawnienia, o ktorym mowa w art. 15 ust. 1-3 RODO (zwigzanych z
prawem wykonawcy do uzyskania od administratora potwierdzenia, czy przetwarzane sa dane
osobowe jego dotyczace, prawem wykonawcy do bycia poinformowanym o odpowiednich
zabezpieczeniach, o ktorych mowa w art. 46 RODO, zwigzanych z przekazaniem jego danych
osobowych do panstwa trzeciego lub organizacji migdzynarodowej oraz prawem otrzymania
przez wykonawce od administratora kopii danych osobowych podlegajacych przetwarzaniu),
zamawiajagcy moze zada¢ od osoby wystepujacej z zadaniem wskazania dodatkowych
informacji, majacych na celu sprecyzowanie nazwy lub daty zakonczonego postepowania o
udzielenie zamowienia.

4) Skorzystanie przez osobe, ktorej dane osobowe dotycza, z uprawnienia, o ktorym mowa w art.
16 RODO (z uprawnienia do sprostowania lub uzupeknienia danych osobowych), nie moze
narusza¢ integralnos$ci protokotu postgpowania oraz jego zatacznikow.

5) W postegpowaniu o udzielenie zamowienia zgloszenie zadania ograniczenia przetwarzania, o
ktorym mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania danych osobowych do
czasu zakonczenia tego postgpowania.

6) W przypadku gdy wniesienie zadania dotyczacego prawa, o ktorym mowa w art. 18 ust. 1
RODO spowoduje ograniczenie przetwarzania danych osobowych zawartych w protokole
postepowania lub zalacznikach do tego protokotu, od dnia zakoficzenia postgpowania o
udzielenie zamodwienia zamawiajacy nie udostepnia tych danych, chyba ze zachodza
przestanki, o ktorych mowa w art. 18 ust. 2 rozporzadzenia 2016/679.

Rozdzial 24 : KLAUZULA INFORMACYJNA RODO.

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem dany
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej
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,RODO”,

informuje, ze:

1. Administratorem danych osobowych wykonawcy jest Prezes Zarzadu Przedsigbiorstwa
Komunalnego w Tucholi Sp. z o.0.

2. Dane osobowe wykonawcy przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie zamowienia publicznego.

3. Odbiorcami danych osobowych wykonawcy beda osoby lub podmioty, ktorym udostgpniona
zostanie dokumentacja postepowania.

4. Dane osobowe wykonawcy beda przechowywane, przez okres 4 lat od dnia zakonczenia
postgpowania o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caty czas trwania umowy.

5. Obowiazek podania przez wykonawce danych osobowych bezposrednio go dotyczacych
jest wymogiem ustawowym zwigzanym z udzialem w postepowaniu o udzielenie zamowienia
publicznego.

6. W odniesieniu do danych osobowych wykonawcy decyzje nie begda podejmowane
W sposOb zautomatyzowany, stosowanie do art. 22 RODO.

7. Wykonawca posiada:

1) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych,

2) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

3) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO,

4) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO.

8. Wykonawcy nie przystuguje:

1) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych,

2) prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO,

3) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢
RODO.

9. W przypadku gdy wykonanie obowigzkow, o ktorych mowa w art. 15 ust. 1-3 rozporzadzenia
2016/679, wymagaloby niewspoimiernie duzego wysitku, Zamawiajacy moze zada¢ od osoby,
ktorej dane dotycza, wskazania dodatkowych informacji majacych na celu sprecyzowanie
zadania, w szczeg6lnos$ci podania nazwy lub daty postgpowania o udzielenie zamowienia
publicznego lub konkursu.

10. Wystgpienie z zadaniem, o ktorym mowa w art. 18 ust. 1 rozporzadzenia 2016/679, nie
ogranicza przetwarzania danych osobowych do czasu zakonczenia post¢powania o udzielenie
zamoOwienia publicznego lub konkursu.

i
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Opracowal:
Ryszard Dabrowski
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Wykaz zalacznikow do niniejszej SWZ.:

1. Formularz oferty — zalacznik nr 1do SWZ

Oswiadczenie o niepodleganiu wykluczeniu oraz o spelnianiu  warunkéw udzialu
w postepowaniu — zatgcznik nr 2 do SWZ

3. Wykaz wykonanych dostaw/ustug - zatacznik nr 3 do SWZ

4. Wykaz 0s6b — zatacznik nr 4 do SWZ

5. Zobowigzanie podmiotu udostgpniajacego zasoby — zatacznik nr 5 do SWZ

6. Oswiadczenie wykonawcow o wspolnym wykonywaniu zamowienia — zatgcznik nr 6 do SWZ
7

8

»

Opis przedmiotu zamdéwienia - zatacznik nr 7 do SWZ.

. Opis przedmiotu zamodwienia - zatgcznik nr 8 do SWZ.
9. Opis przedmiotu zamowienia - zatgcznik nr 9 do SWZ.
10. Opis przedmiotu zamdwienia - zatgcznik nr 10 do SWZ.
11. Opis przedmiotu zamowienia - zatagcznik nr 11 do SWZ.
12. Wykaz elementow ICT — zatacznik nr 12
13. Projekt umowy dla Czesci nr I - IV — zalgcznik nr 13
14. Projekt umowy dla Czg$ci nr V - zalacznik nr 14
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